m MONITOREAL

MANUAL DE UTILIZARE 1.8.1

Va multumim ca ati ales Monitoreal Video Security Assistant!

Acest manual de utilizare consta dintr-un Ghid de pornire rapida si o continuare a Manualului de utilizare
cu toate setarile si sfaturile suplimentare. Ghidul de pornire rapida trece prin procedura de configurare de baza
pentru adaugarea Asistentului de securitate video Monitoreal la un sistem de camere si face legatura cu

sectiunile din Manualul de utilizare pentru detalii suplimentare. Acest manual de utilizare se refera la asistentul
dvs. de securitate video Monitoreal ca MR pe scurt.
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GHID DE PORNIRE RAPIDA

Ghidul de pornire rapida acopera procedurile descrise mai jos, urmate de continuarea manualului de
utilizare.

De asemenea, puteti viziona prezentarea video de 5 minute Monitoreal Installation & Set Up. Va rugam sa

retineti ca videoclipul prezinta o versiune anterioara a software-ului.


https://www.youtube.com/watch?v=s1SrEePYMLk

PORNIRE SI ACTUALIZARE

. CONECTATI CAMERELE DVS.

a. Cautare camera

b. Adaugarea manuala a camerelor
PERSONALIZAREA REGULILOR DE ALERTA SI ACTIUNE

. SETARE ALERTE




1. PORNIRE SI ACTUALIZARE
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Asistentul de securitate video Monitoreal Spartan (MR) si componentele sale

a. Conectati unitatea dvs. la reteaua locala (LAN). Pentru aceasta este inclus un cablu Ethernet.

i.  LAN-ul trebuie sa aiba un server DHCP (de obicei un router), astfel incat unitatea sa obtina

automat o adresa IP functionala.
ii. De obicei, unitatea poate fi conectata la un router pentru configurarea initiala sau permanenta.
b. Conectati adaptorul de alimentare pentru a porni unitatea. Nu exista buton de pornire.

c. Asteptati aproximativ 2 minute pentru ca unitatea sa porneasca si sa afiseze adresa sa IP pe matricea
LED.

i. Adresa IP este afisata la fiecare 1-2 minute pe afisajul matricei cu puncte LED.

d. Utilizadnd un browser web pe un PC aflat pe aceeasi retea LAN cu unitatea Monitoreal, navigati la



http.//<ADRESA IP> Exemplu:
http://192.168.1.15


http://192.168.1.15/

Nota: MR nu accepta HTTPS. S-ar putea sa fie necesar sa dezactivati modul numai HTTPS in setarile
browserului dvs. web.

e. Conectati-va folosind datele de identificare implicite (nume de utilizator: smartview, parola: smartview).

i. Varecomandam insistent sa va schimbati credentialele de autentificare pentru o securitate
sporita. Datele de autentificare pot fi modificate in€ Settings —Profile.
f. Obtineti cea mai recenta versiune de software accesand® Settings —LJ System — Check for

update. Pentru mai multe detalii, consultati Actualizarea MR.

2. CONECTATI CAMERELE DVS.

Adaugarea automata a camerelor utilizand functia de cautare a camerelor este cel mai simplu mod de
a adauga camere, cu conditia ca acestea sa fie conforme cu ONVIF si cu accesul ONVIF activat.
Adaugarea manuala a camerelor este utila atunci cand camerele nu sunt conforme ONVIF sau cand doriti
sa utilizati un flux diferit sau o adresa URL pentru instantanee in scopul optimizarii.

Cu orice metoda de adaugare a camerelor, acestea trebuie sa se afle in acelasi LAN sau, pentru
configuratiile mai avansate, trebuie sa fie accesibile prin traducerea adreselor de retea (NAT) sau
redirectionarea porturilor. Daca camerele dvs. sunt conectate direct la un NVR sau DVR, atunci acestea se

afla de obicei pe un LAN izolat la care nu se poate ajunge prin router sau reteaua principala. Consultati

Sfaturi privind retelele pentru ajutor cu privire la retele.

Mergeti la paginal® Camere si veti vedea optiunile de cautare sau de adaugare manuala a camerelor.

Home / Cameras

=+ Add camera manually

Butoane pentru adaugarea de camere

Cautare camera
a. Faceti clic pe butonul de cautareQ Camera.
b. Daca adaugati camere Monitoreal care au parola implicita, bifati caseta intitulata "Cautare camere
Monitoreal" si incepeti ciutarea fard nume de utilizator si parol&. in caz contrar, treceti la urmatorii
pasi.
c. Introduceti datele de identificare ale camerei si, fara a introduce o adresa IP, faceti clic pe
incepeti cautarea pentru a gési automat camere conforme ONVIF pe acelasi LAN.
i Unele camere conforme cu ONVIF nu au ONVIF activat in mod implicit. In acest caz, trebuie mai
intai sa activati ONVIF in fiecare camera care urmeaza sa fie adaugata.
ii.  Unele camere necesita adaugarea unui utilizator ONVIF, iar acreditarile respective trebuie utilizate.

d. Introduceti adresa IP a camerei in campul Optional daca se aplica oricare dintre urmatoarele situatii.

i.  Doriti sa adaugati o anumita camera.



ii. Camera se afla pe un alt segment sau subretea de retea.

e. Repetati cautarea camerelor pentru orice alte camere cu acreditari diferite.



Camera credentials

(O Search Monitoreal cameras

Username

Password
Optional

Fill this field if you know the IP address of the camera

Dialog de cautare a camerei

Adaugarea manuala a camerelor

a.

b.

Faceti clic pe + Adaugati manual camera.

Introduceti URL-ul fluxului video RTSP si/sau URL-ul instantaneu HTTP al camerei impreuna cu

datele de identificare ale camerei si numele dorit pentru camera.

Consultati Gasirea URL-urilor camerelor pentru sfaturi despre cum sa faceti acest lucru.

Atunci cand utilizati instantanee ca sursa de captura, este posibil sa doriti sa adaugati URL-ul
fluxului RTSP pentru a oferi o sursa de rezerva si posibilitatea de a viziona fluxul live pe pagina
de flux livellt .

Faceti clic pe Salvare si repetati acest proces pentru camere suplimentare.

Update camera

Camera name

Garage &)

Stream URL(RTSP)

rtsp://192.168.10.12:554/Streaming/Channels/2

Snapshot URL

http://192.168.10.12/onvif/snapshot

Camera credentials:

admin

(L L] L @

Save Cancel

Dialog de introducere manualé a camerei cu valori de exemplu




Sfaturi



a.

Unele marci de camere pot inhiba implicit ONVIF, RTSP si instantanee. Acestea vor trebui sa
fie activate Tnainte de conectare.

Cautarea automata a camerelor poate gasi doar camere ONVIF pe acelasi LAN cu MR.
Pentru modelele MR Spartan, URL-ul fluxului este sursa de captura preferata.

Modelele MR Spartan vor afisa numéarul de megapixeli (MP) utilizati si ramasi pe paginal® Cameras.
Camerele care utilizeaza instantanee ca sursa de captura vor utiliza doar o parte din bugetul de MP
egala cu jumatate din rezolutiile camerelor respective. De exemplu, o camera de 4 MP care utilizeaza
modul snapshot va conta doar pentru 2 MP.

Home / Cameras

=+ Add camera manually

Resolution currently in use across all cameras in megapixels: 18.5/32

18.5 MP 13.5 MP

Modelele Spartan au un contor MP

Unitatile MR Base si Pro pot suporta mai multe camere atunci cand utilizeaza snapshot ca sursa de

captura. Cu toate acestea, unele camere terte nu sunt capabile sa produca si sa trimita mai multe

instantanee pe secunda. Consultati Consideratii privind sursa de captura pentru mai multe informatii
si sfaturi.

Fluxurile auxiliare si camerele redirectionate prin port pot fi adaugate manual.

In mod ideal, MR ar trebui s fie conectat direct la fiecare camera IP, cu un minim de

echipamente de retea intre ele.

. PERSONALIZAREA REGULILOR DE ALERTA SI ACTIUNE

Fiecare camera nou adaugata va aparea cu reguli implicite. Puteti edita regulile in orice moment.

Settings Alert & Action rules [}
/ ~
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© 24h

il Every day
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i Every day
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]

o Bus

+ Add rule

Tab-ul Alerte si reguli de actiune de sub camere

Selectati fila Reguli de alerta si actiune sub orice camera conectata si apoi faceti clic pe butonul de



editare.
i.  # Faceti clic pe pictograma creion pentru a edita setarile regulii.

ii. [ | Faceti clic pe cosul de gunoi rosu pentru a sterge o regula nedorita.



Vi.

¢ Faceti clic pe aceasta pictograma pentru a configura setarile zonelor si ale casetei de delimitare
pentru aceasta regula.

@ Faceti clic pe aceastd pictogramé pentru a configura actiunile releului.

o Faceti clic pe aceasta pictograma pentru a configura actiunile audio.

Faceti clic pe butonul + Adauga regula din partea de jos pentru a adauga o regula noua.

Object Density control
Person v 1 v
Start time End time

Days of the week

Sunday Monday Tuesday Wednesday Thursday
Friday Saturday

@ OD minimal accuracy 65

<>

@D Loitering delay, sec 10

<>

@D Loitering reminder, sec 300

@D Alert on object detection
@) Alert on object disappearance
@D Alert when the number of objects changes

Profile Armed v

Save Close

Setari requli

Obiect: Alegeti dintr-o lista de 21 de obiecte de detectat.

Puteti utiliza mai multe reguli pentru a detecta mai multe tipuri de obiecte.

De asemenea, puteti utiliza mai multe reguli pentru acelasi tip de obiect.

Controlul densitatii defineste numarul minim de obiecte din tipul selectat care trebuie sa fie

prezente in orice moment pentru a declansa o alerta.

Atunci cand folositi intarzierea de panda, retineti ca numarul de obiecte specificate aici trebuie
sa ramana prezente fara ca vreunul sa dispara pe durata intarzierii pentru a executa regula.

Programati alertele introducand ora de inceput si de sfarsit si selectand zilele pentru care aveti

nevoie de alerte Tn perioada respectiva.

Perioada de timp de inceput si de sfarsit poate depasi miezul noptii de la o zi la alta. De
exemplu, daca setati ora de incepere la 08:00 PM si ora de sfarsit la 08:00 AM, atunci regula



va fi activa de la miezul noptii la 8:00 AM si de la 8:00 PM la miezul noptii in fiecare zi
selectata.

e. Precizia minima OD poate fi activata pentru a regla precizia minima de detectare a obiectelor in
mod specific pentru aceasta regula.



i. Pentru fiecare camera exista o setare globala "Precizie minima OD" care se aplica tuturor
regulilor care nu ajusteaza aceasta valoare.

f. intarzierea vagabondajului este utila pentru detectarea cazurilor in care oamenii sau alte obiecte
vagabondeaza sau raman intr-o zona pentru o perioada anormal de lunga si nu doriti o alerta sau o
actiune la detectarea initiala. Introduceti numarul de secunde in care obiectul trebuie sa ramana in
zona pentru ca regula sa fie executata.

g. Amintirile de vagabondaj pot fi activate pentru a primi alerte periodice in timp ce obiectul ramane
prezent in zona fara a disparea. Definiti intervalul de reminder printr-un numar de secunde.

i.  Acest lucru poate fi activat cu sau fira temporizare Loitering. in ambele cazuri, reamintirea se
calculeaza de la detectarea initiala.
ii. Aceste memento-uri sunt doar alerte. Orice alte actiuni configurate nu sunt executate in
cazul atentionarilor privind hoinareala.
h. Alerta la detectarea obiectelor: Aceasta optiune dezactiveaza alertele de detectare pentru regula
configurata. Dezactivarea alertelor de detectare a obiectelor poate fi utila atunci cand:

i. Doriti o arhiva de evenimente sau o actiune automata fara alerte in timp real pentru aceasta
regula speciala.

ii. Doriti sa stiti doar cand obiectul a disparut.

i. Alerta privind disparitia obiectului: Aceasta optiune activeaza alertele de disparitie pentru regula
configurata. Va rugam sa retineti ca, daca alertele de disparitie nu sunt trimise, atunci nu veti primi un
buton "obtine raport" pentru eveniment in Telegram cu versiunea curenta a software-ului. Dezactivarea
alertelor de disparitie a obiectelor poate fi utila atunci cand:

i. Nu doriti sa primiti alerte atunci cand obiectele dispar.

j- Alerta cand se modifica numarul de obiecte: Aceasta optiune este utila atunci cand un obiect
ramane urmarit pe o camera si doriti sa stiti cand apare sau dispare un alt obiect de acelasi tip. De
exemplu, daca configurati detectarea masinilor si 0 masina parcheaza in locul in care este detectata,

atunci orice masina suplimentara nu va declansa o alerta decat daca aceasta optiune este activata.

k. Profil: Faceti ca regula sa fie activa atunci cand MR este armat, dezarmat sau tot timpul
(Armat&Dezarmat).

i Regulile sunt active in mod normal atunci cand MR este armat; cu toate acestea, este posibil
sa aveti o situatie speciala in care doriti ca unele reguli sa devina active atunci cand MR este

dezarmat sau este posibil sa doriti ca unele reguli sa ramana active indiferent daca MR este
armat sau dezarmat.

. MONITORIZARE SI CONTROL PRIN WUI

Utilizarea interfetei web pentru utilizator (WUI) este una dintre optiunile de vizualizare a fluxurilor video

live si a evenimentelor, de navigare si descarcare a arhivei, precum si de armare sau dezarmare a MR.

Armare si dezarmare prin WUI
a. Accesati paginal® Cameras saullld Live stream.

b. Faceti clic pe Armat sau Dezarmat in partea de sus a paginii pentru a modifica starea de armare.



Optiunea colorata indica starea curenta. Atunci cand este armata, optiunea Mare

un fundal rosu. Cand este dezarmata, optiunea pLFLNiE = are un fundal verde.

Your Monitoreal is now Armed

Starea si controlul armarii pe paginal® Cameras




Vizualizati fluxul live si evenimentele recente prin WUI
a. Accesati pagina de streaming livelllt .

b. Faceti clic pe oricare dintre previzualizarile camerelor de la fluxul live pentru a vizualiza inregistrarea
video live.

i.  URL-ul fluxului trebuie sa fie configurat pentru camera din MR.

ii. Codecul fluxului trebuie sa fie H.264 pentru ca streamingul live sa functioneze.

Live stream

@ Drive

Change settings

Vizualizati imagini video live pe pagina.' Live stream

c. Vizualizati jurnalul live al evenimentelor recente afisat mai jos sau la dreapta panoului Flux live, in
functie de latimea ferestrei browserului.

i.  Obiectul (obiectele) care a (au) declansat alerta va (vor) avea o cutie de delimitare mai groasa
decat alte obiecte care ar fi putut fi deja detectate si au ramas presetate.
ii. Evenimentele de detectare si disparitie a obiectelor includ un instantaneu si butoane de

redare si descarcare video daca MR a fost setat sa inregistreze camera.

iii. Evenimentele de disparitie a obiectului includ unul sau mai multe instantanee si un buton Detalii.
Faceti clic pe butonul

Butonul Detalii pentru a vizualiza grupul de instantanee pentru eveniment.

Nota: Butonul Detalii nu va fi disponibil daca alerta privind disparitia obiectului este
dezactivata.

iv.  Puteti descarca orice imagine facand clic dreapta (apasare lunga pe ecranele tactile) si



selectand optiunea de salvare a imaginii.



Recent events

Side
Person(1) disappeared. Last seen at 12/22/2022 12:53:58pm

> [z0ee]

Side
Person(1) detected at 12/22/2022 12:53:46pm

Ll

Vedeti evenimentele recente pe pagina.‘ Live stream

&

Cautati in arhiva prin WUI
a. Mergeti la paginaf& Archive.

b. Setati filtrele de cautare, inclusiv intervalul de timp, camera si tipul de obiect si faceti clic pe OK pentru
cautare.

Home / Archive &, Copy archive to drive
Time range | Select time range Camera All v Object All v m
< Detection time from 12/26/2023 3:36:39pm to 12/26/2023 3:32:55pm >

Cautati si rasfoiti arhiva de obiecte detectate

c. Utilizati sagetile din stanga si din dreapta de deasupra rezultatelor pentru a vedea pagini suplimentare
de rezultate.

i.  Retineti ca paginarea la dreapta va duce Thapoi in timp.



d. Faceti clic pe oricare dintre imagini pentru a vizualiza grupul de instantanee pentru evenimentul selectat.

i.  Retineti ca paginarea la dreapta va duce inapoi in timp.



e. Pentru camerele care sunt inregistrate, puteti face clic pe butoanele albastre de sub

instantaneu pentru a reda si descarca imagini video ale obiectelor detectate.

Vil
P Play Video
X Download Video

12/18/2022 9:01:25pm  person o

Cautati si rasfoiti arhiva de obiecte detectate

Copierea arhivei prin WUI

a. Introduceti un dispozitiv de stocare USB intr-un port USB de pe MR. Pentru o copiere rapida a arhivei,
cel mai bine este sa utilizati o unitate USB 3 cu o capacitate de stocare de cel putin 32 GB si sa o
introduceti in portul USB 3 albastru de pe MR.

b. Mergeti la paginalE Archive.

c. Faceti clic pe Copiere arhiva in unitate in partea de sus a paginii.

d. Selectati unitatea dorita dupa ce MR scaneaza unitatile externe atasate, iar copierea va incepe.

i.  Copierea arhivei poate dura ore intregi, in functie de numarul de fisiere din arhiva si de viteza
dispozitivului de stocare.

Please select the drive

6

Drive sda 14.9G

Close

Exemplu de selectie a unitétii pentru copierea arhivei

Stergeti arhiva prin WUI
a. Mergeti la paginaf&! Archive.

b. Faceti clic pe butonul rosu Stergeti arhiva si apoi confirmati actiunea.

The archive will be completely erased from all disks with no
possibility of restoration. Do you confirm this action?



Anulare confirmare arhiva




5. SETARE ALERTE

Exista o varietate de modalitati de a primi alerte in timp real cu privire la obiectele detectate si
evenimentele sistemului. Alertele pot fi trimise catre utilizatori individuali, grupuri, aplicatii terte si centre de
receptie a alarmelor sau statii centrale de monitorizare. Alertele pot fi trimise catre aplicatia mobila
Monitoreal Secure Guard si catre receptoarele prezentate mai jos. Monitoreal recomanda utilizarea
aplicatiei mobile Monitoreal Secure Guard sau a aplicatiei terte de mesagerie Telegram.

E] Telegram

3% Slack

& Webhooks

™M Email

W Sentinel
Securithor

O Immix

FROUROS

Metode de alerta disponibile pe pagina Alerte

Aplicatia Monitoreal Secure Guard functioneaza pe iOS si Android si poate fi utilizata pentru a
configura si controla MR, pentru a primi alerte si pentru a vizualiza fluxuri live. Accesati Mobile App:
Monitoreal Secure Guard pentru instructiuni de configurare.

Telegram functioneaza pe aproape toate platformele (i0OS, Android, Windows, macOS, Linux, browsere
web) si se concentreaza pe securitate, viteza si o varietate de alte beneficii gratuite. Desi Telegram nu

poate fi utilizat pentru configurarea initiala sau streaming live, acesta accepta controlul MR. De exemplu,
puteti modifica setarile camerei, solicita instantanee curente ale camerei si rapoarte video, controla relee si
difuzoare si actualiza MR prin intermediul Telegram. Accesati Alerte Telegram pentru instructiuni de
configurare sau accesati una dintre celelalte subsectiuni ale ALERTE pentru alte metode de alerta.

6. OBTINETI ASISTENTA

Daca in orice moment intdmpinati o problema cu unitatea dvs., va rugam sa descarcati jurnalele in
termen de 1 zi si sa le partajati cu echipa noastra de asistenta la support@monitoreal.com. Puteti
descarca jurnalele prin Telegram utilizdnd comanda /logs sau din interfata web a utilizatorului (WUI)

Monitoreal. in WUI, accesati® Setiri —&J Sistem — Descarcare jurnale langa coltul din stanga jos.

Aveti intrebari? vizitati FAQ & Chat Support sau trimiteti un e-mail la support@monitoreal.com.



https://telegram.org/
https://monitoreal.com/support/
mailto:support@monitoreal.com

Continuati sa cititi pentru sfaturi suplimentare care sa va ajute sa profitati la maximum de
unitatea dumneavoastra Monitoreal!



MANUAL UTILIZATOR

ALERTE

Aveti optiunea de a trimite alerte catre Monitoreal Secure Guard (aplicatie mobila), Telegram, e-mail,

Webhooks (HTTP POST), Slack si o varietate de programe software pentru centre de receptie a alarmelor.

Aplicatie mobila: Monitoreal Secure Guard

Aplicatia mobila nativa a clientului Monitoreal pentru aparatele MR Security Assistant se numeste
Monitoreal Secure Guard. Aplicatia este dezvoltata pentru dispozitive mobile iOS si Android. Modelele
Mac cu un cip Apple M1 sau M2 pot rula, de asemenea, aplicatia iOS. Monitoreal Secure Guard comunica
cu dispozitivul MR printr-o conexiune P2P (peer-to-peer) criptata, cu adevarat directa, utilizand WebRTC.
Conexiunea initiala dintre aplicatie si aparat este facilitata de serverele de semnalizare ale Monitoreal, dar
nicio imagine sau inregistrare video nu trece prin serverele Monitoreal.

Mai multe aparate pot fi adaugate la fiecare cont de utilizator. Pasii principali sunt inregistrarea pentru
un cont Monioreal utilizadnd aplicatia mobild sau MR WUI si semnarea MR si a aplicatiei mobile in acelasi

cont. Urmati pasii de mai jos pentru a crea un cont Monioreal si a va conecta la MR utilizand MR WUI.

1. lnregistrati-va pentru un cont Monitoreal folosind MR WUI.
a. Accesati® Setari — Mobil
b. Faceti clic pe Conectare si se va deschide un nou tab cu pagina de conectare.
c. Utilizatorii noi pot face clic pe Tnregistrare in partea de jos sau pot pur si simplu s& se
conecteze folosind un cont Apple sau Google existent.
i. Daca va inregistrati cu o adresa de e-mail si o parola, va trebui sa va verificati
adresa de e-mail facand clic pe un link din e-mailul de verificare care va va fi trimis.
i.  Inchideti paginile de conectare/inregistrare/verificare cand ati terminat.
2. Reveniti la pagina MR WUI Mobile, iar MR dvs. ar trebui sa fie acum inregistrat.
a. Puteti modifica numele aparatului si Continuati.
b. Apoi, vor fi afisate dispozitivele dvs. mobile conectate. Niciun dispozitiv nu va fi conectat
pana cand nu va conectati la acelasi cont in aplicatia Monitoreal Secure Guard.
c. Numele dispozitivului MR poate fi schimbat intotdeauna accesand Dispozitiv MR in meniul
de pe pagina Mobile.

d. Faceti clic pe Profil in meniul Mobile: pentru a vedea si gestiona toate aparatele MR
conectate si sesiunile dispozitivelor mobile din contul dvs.

Connect to the Monitoreal mobile app

[J Mobile devices 0

O Profile

No devices
@ MR Appliance

& Refresh

@ Logout

Pagina aplicatiei MR WUI Mobile cu meniul deschis dupéa autentificare



3. Conectati-va la acelasi cont pe aplicatia Monitoreal Secure Guard. Consultati Ghidul aplicatiei
mobile Monitoreal Secure Guard pentru ajutor in utilizarea aplicatiei mobile.


https://monitoreal.com/guide/Monitoreal_Secure_Guard_Mobile_App_Guide.pdf
https://monitoreal.com/guide/Monitoreal_Secure_Guard_Mobile_App_Guide.pdf

Alerte Telegram

Telegram este buna pentru simplitatea, confidentialitatea, securitatea, viteza, interactivitatea si
utilizarea gratuita si nelimitata. Puteti controla de la distanta sistemul Monitoreal prin intermediul aplicatiei
Telegram. Puteti configura alertele Telegram urmand pasii de mai jos.
a. Accesati® Setari —# Alerte

b. Faceti clic pe Telegram si apoi pe Adaugare noua.

Bot token

Use proxy: O Yes @ No

Admin permissions ® Enabled O Disabled

Authenticated users

No users.

Save Close

Adaugarea unui robot Telegram

c. Daca nu aveti un cont Telegram, atunci va trebui sa obtineti aplicatia mobila Telegram si sa va

inregistrati acolo Tnhainte de a putea utiliza versiunile pentru PC, Linux, macOS sau web.

i.  Utilizatorii de iPhone/iPad pot obtine aplicatii numai din App Store.

ii.  Ultilizatorii Android pot obtine aplicatia din browserul de aplicatii ales de ei sau de pe telegram.org.
iii. Tnregistrarea pe Telegram necesita doar tara, numarul de telefon mobil si prenumele.

d. Dupa inregistrare, este posibil sa doriti sa utilizati Telegram pe un alt dispozitiv de pe care configurati
MR, astfel incat sa puteti copia si lipi cu usurinta tokenul API. Obtineti aplicatia Telegram pentru
desktop sau web de la https://telegram.org/apps

e. Conectati-va la aplicatia Telegram aleasa de dvs. si cautati "BotFather" cu ortografia si
majusculele exacte si insigna verificata (bifa alba/albastra), dupa cum se arata mai jos.


https://telegram.org/
https://telegram.org/apps

|l

botfather X

Global search results

'@ BotFather #
@BotFather

ol g wlog i BotFather (518

@smilestatush

=1 Botfather

@botfhhhather (o uf

Oficialul Telegram BotFather (subliniat in galben)

PO

f. Selectati BotFather oficial si faceti clic pe START pentru a incepe chat-ul.

g. Creati un robot nou prin trimiterea comenzii /newbot si urmati pasii de pe ecran.

Introduceti un nume de afisare pentru robotul dvs., cum ar fi "MR".

Introduceti un nume de utilizator unic pentru robotul dumneavoastra. Numele de utilizator
trebuie sa se termine cu "bot". Daca numele de utilizator este deja ocupat, va va permite sa
continuati sa incercati diferite nume de utilizator.

Faceti clic pe jetonul API din urmatorul mesaj (in chat) pentru a-l copia in clipboard.

BotFather
bot

Alright, a new bot. How are we going to call it? Please choose a
name for your bot. ;

<
Good. Now let's choose a username for your bot. It must end in
“bot . Like this, for example: TetrisBot or tetris_bot.

mr_ai_53_bot

Done! Congratulations on your new bot. You will find it at
t.me/mr_ai_53_bot. You can now add a description, about section
and profile picture for your bot, see /help for alist of commands.
By the way, when you've finished creating your cool bot, ping our
Bot Support if you want a better username for it. Just make sure
the bot is fully operational before you do this.

BT

Use this token to access the HTTP API:

5322043986 : AAEg4Aoov THGXesH2EZUEMHTMAT FzQxbVES
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:
https://core.telegram.org/bots/api




Pasi pentru a crea un robot Telegram



h. Intoarceti-va la pagina Alertele MR WUI#& si introduceti noul dvs. token Telegram bot.
i. Lasati Use Proxy setat la Nu.
ii. Dezactivati permisiunile Admin pentru a impiedica utilizatorul (utilizatorii) acestui bot sa
modifice configuratia Asistentului de securitate Monitoreal.
iii.  Faceti clic pe Salvare.
i. Activati robotul nou adaugat prin apasarea comutatorului din stAnga numelui robotului.

j- Folosind link-ul furnizat de BotFather (de exemplu, t.me/example_bot), deschideti un chat cu
noul dvs. bot in Telegram si faceti clic pe START.

k. MR va va solicita sa introduceti datele de identificare pentru contul dvs. MR WUI. Odata ce va
conectati, va incepe sa primiti orice alerte de la MR dvs. Veti primi alerte pe fiecare dispozitiv pe care
sunteti conectat la acelasi cont Telegram.

I. Sistemul dvs. MR poate fi gestionat prin Telegram utilizand comenzi Telegram daca botul are
permisiuni de administrare activate.

m. Mai multi roboti Telegram pot fi adaugati la MR, iar mai multi utilizatori Telegram pot utiliza

fiecare robot. Consultati Utilizatori multipli Telegram.

Discutii individuale cu Bot

Puteti cere unui alt utilizator sa se conecteze direct la botul dvs. (folosind numele de utilizator al
botului) si sa se conecteze, astfel incat sa poata primi alerte si sa trimita comenzi. Fiecare utilizator
va primi alertele generate de sistem. Cu toate acestea, comenzile de la fiecare utilizator si
raspunsurile robotului nu vor fi vazute de ceilalti utilizatori. Acesta poate fi un lucru bun atata timp cat
accesul si setarile sunt de incredere.

Chat de grup cu Bot

Folosind Telegram pe orice dispozitiv acceptat, puteti crea un chat de grup si adauga botul si toti

utilizatorii doriti sau puteti adauga botul la un grup existent.

a. Faceti clic pe butonul mesaj nou® . Daca butonul mesaj nou nu este disponibil, ca in aplicatia
pentru desktop, faceti clic pe butonul meniu=—= din coltul din stdnga sus.
b. Selectatic Grup nou.

c. Cautati si selectati robotul si toti utilizatorii care urmeaza sa faca parte din grup si faceti clic pe

next .©

i. Este posibil sa doriti sa asteptati sa adaugati utilizatori umani dupa conectarea
prin intermediul chat-ului de grup sau sa va schimbati parola MR dupa conectarea
prin intermediul chat-ului de grup.

d. Numiti grupul si faceti clic pe urmatorul ©

Nota: Unele versiuni ale Telegram va pot cere sa denumiti mai intai grupul, apoi sa selectati



utilizatorii si apoi sa "creati" grupul.

Urmati pasii de mai jos pentru aplicatia Telegram pe care o utilizati.

Utilizarea aplicatiei Telegram Web

e. Accesati grupul in care doriti sa va adaugati robotul si faceti clic pe bara de sus unde

este afisat numele grupului. Panoul Profil se va deschide in partea dreapta.



f. Selectati EditZ (sus-dreapta) —© Administrators — add users® (jos-dreapta) —
introduceti numele de utilizator al robotului dvs. in cAmpul de cautare — Selectati robotul.

g. Asigurati-va ca toate drepturile de administrator sunt activate (cu exceptia "Raméane anonim") si
faceti clic pe save .@

h. Spuneti "Buna" (sau orice altceva) in chat-ul de grup si robotul va va cere sa va conectati.

Utilizarea aplicatiei Telegram pentru desktop
i. Mergetila grupul in care doriti sa adaugati robotul si faceti clic pe bara de sus
j- Deschideti meniul mai multe optiuni: din dreapta sus.

k. SelectatETt Manage Group —'2 Administrators — Add Administrator — introduceti
numele de utilizator al robotului dvs. ih cAmpul de cautare — Selectati robotul — OK —
Save — Close — Save.

I.  Spuneti "Buna" (sau orice altceva) in chat-ul de grup si robotul va va cere sa va conectati.

Utilizarea aplicatiei mobile Telegram

m. Accesati grupul in care doriti sa va adaugati robotul si faceti clic pe bara de sus unde
este afisat numele grupului. Va aparea lista membrilor.

n. Selectati*2 Adauga membru — introduceti numele de utilizator al robotului dvs. in campul de
cautare — Selectati robotul dvs. —

salvati® — ADD.

o. Apasati lung pe robotul dvs. in lista de membri a grupului si selectati Promovare la
administrator.

p. Selectati savev/ in partea dreapta sus si apoi reveniti< la chat-ul de grup.

d. Spuneti "Bund@" (sau orice altceva) in chat-ul de grup si robotul va va cere sa va conectati.

NOTA: Dac4, din anumite motive, grupurile nu sunt deja activate pentru botul dvs., va trebui s&
rectificati acest lucru mai intai. Deschideti canalul BotFather si trimiteti comanda /mybots. Selectati

robotul — Bot Settings — Allow Groups? — Activati grupurile. Acesta va va spune daca grupurile
sunt deja activate.

SUGESTIE: Deoarece veti introduce datele dvs. de autentificare MR in chat-ul de grup, este
recomandat fie sa

(1) adaugati membri umani dupa conectare sau (2) schimbati-va parola MR dupa conectare. Istoricul
de chat pentru memobirii noi ar trebui sa fie ascuns in mod implicit si, de asemenea, va puteti asigura ca

acreditarile sunt sterse prin selectarea si stergerea acelor mesaje nainte de a adauga membri.

SFAT: Daca sunteti conectat si printr-un chat individual cu robotul dvs., puteti dezactiva alertele
duplicate pentru acel chat. Mergeti la MR WUI —# Alerts — Telegram — si dezactivati alertele
pentru numele dvs. de utilizator Telegram sub Authenticated Users. Retineti ca este posibil ca chat-
ul de grup sa nu aiba un nume sub Ultilizatori autentificati si ar trebui sa pastrati activat acel utilizator.
Utilizatorii autentificati cu alter-uri dezactivate vor putea in continuare sa trimitd comenzi catre robotul

dvs.; doar ca nu vor primi alerte initiate de MR.


https://t.me/BotFather

Comenzile simple trimise catre MR prin Telegram va permit sa solicitati instantanee curente,
rapoarte video ale evenimentelor si sa va controlati MR de oriunde, fara a fi nevoie de redirectionarea
porturilor. Comenzile sunt mesaje text specifice pe care le puteti trimite catre robotul Telegram.
Unitatea dumneavoastra Monitoreal va citi mesajele si va actiona conform comenzii dumneavoastra.
Comenzile care necesita mai multe informatii sunt interactive, ceea ce inseamna ca vi se vor prezenta

butoane astfel incat sa puteti selecta cu usurinta ceea ce doriti.

Comenzile Telegram sunt destul de intuitive si usor de retinut, dar daca uitati o comanda, puteti

accesa cu usurinta o lista de optiuni trimitand "/help" catre botul MR. latd comenzile disponibile.



Setari aparat foto
e /camera - editeaza setarile camerei, inclusiv starea activa
e /notify - activati sau dezactivati alertele pentru orice camera
e /arma - activeaza toate camerele
e /disarm - dezactiveaza toate camerele
Rapoarte

e [report - obtineti un raport video al unui eveniment recent. Veti primi un raport video al
tuturor evenimentelor care au avut loc in intervalul de timp selectat.

e /now - obtine un instantaneu curent de la orice camera
Relee
e /relay - porneste sau opreste releele si prizele
Sistemul
e /system - afiseaza informatii despre sistem si retea
e /update - verifica actualizarea sistemului
e /restart - reporneste sistemul
e /logs - descarca jurnalele de sistem
e /mobile - conecteaza/dezconecteaza aplicatia mobila
e /help - lista comenzilor disponibile
Daca intdmpinati in orice moment o problema cu unitatea dvs., va rugam sa descarcati jurnalele si

sa le trimiteti echipei noastre de asistenta la support@monitoreal.com. Puteti descarca jurnalele direct
din telegrama utilizdnd comanda /logs.

Adaugati un meniu de comanda

Puteti face comenzile mai usor de utilizat prin aparitia lor dintr-un buton de meniu din bara de
introducere a mesajelor. Comenzile vor aparea si atunci cand tastati bara oblica inainte (/) si vor fi
filtrate Tn functie de literele pe care le tastati dupa bara oblica. Videoclipul de mai jos aratd cum sa

adaugati meniul de comenzi si rezultatele.



BotFather £ Q O :

pot

a

What can this bot do?

BotFather is the one bot to rule them all. Use it to create new bot
accounts and manage your existing bots.

About Telegram bots:
https://core.telegram.org/bots
Bot APl manual:
https://core.telegram.org/bots/api

~ Contact @BotSupport if you have questions about the Bot API.

a message... ©

Meniu de comenzi

©

Mergeti la BotFather in Telegram si trimiteti comanda /mybots.
Selectati robotul MR.

Selectati Editare Bot.

Selectati Editare comenzi.

o kD=

Copiati, lipiti si trimiteti urmatoarea lista de comenzi.

camera - ajusteaza setarile camerei
notify - comuta alertele de la camere
arm - armeaza sistemul

dezarmare - dezarmeaza sistemul
raport - obtineti un raport video al
detectiilor acum - obtineti un
instantaneu curent de la camera releu -
controleaza releele

sistem - obtine informatii despre
sistem actualizare - actualizeaza
sistemul

restart - reporneste sistemul

jurnale - descarca jurnalele sistemului
mobil - conectare/deconectare aplicatie
mobila ajutor - lista comenzi

Lista de comenzi Telegram pentru copiere Si lipire

Alerte prin e-mail

Alertele pot fi trimise prin e-mail (SMTP) dupa configurarea MR pentru conectarea la un server de e-
mail extern. Puteti conecta MR la orice serviciu de e-mail public sau privat, cum ar fi gmx.com,
outlook.com, yahoo.com si gmail.com. Cautati pe Internet setarile SMTP pentru serviciul dvs. de posta
electronica. Retineti ca unele servicii, inclusiv gmail, yahoo si gmx, necesita ca accesul extern sa fie
activat inainte de a functiona. De exemplu, cu gmx, conectati-va la gmx.com, mergeti la fila E-mail,
mergeti la POP3 & IMAP, bifati caseta "Enable access to this account via POP3 and IMAP" si salvati. De



asemenea, trebuie sa tineti cont de cota dvs. de stocare a e-mailurilor si de orice limita de frecventa a e-
mailurilor. E-mailurile trimise se vor acumula pe server ocupand spatiu de stocare, necesitand astfel
stergerea periodica. Unele servicii de posta electronica blocheaza temporar e-mailurile trimise daca sunt
trimise prea multe e-mailuri intr-o anumita perioada de timp.



No o

9.

10.
1.
12.

Folosind un browser web, accesati adresa IP a MR si conectati-va.
Accesati® Setari —#& Alerte.
Faceti clic pe E-mail si apoi pe Adaugare noua.

Introduceti un nume pentru expeditor sau site pentru a va ajuta sa identificati de la ce site provin
alertele.

Introduceti setarile SMTP pentru serviciul dvs. de e-mail.

a. Setati optiunea de securitate la Automat pentru a utiliza criptarea SSL/TLS sau STARTTLS.
b. Setati optiunea de securitate la Niciuna daca utilizati un port care nu accepta criptarea.
Introduceti una sau mai multe adrese de e-mail ale destinatarilor, separate prin virgula.

Daca doriti, puteti face ca raspunsurile la e-mailurile de alerta sa ajunga automat la o alta adresa.
Selectati Salvare cand ati terminat si asteptati mesajul de verificare a succesului.

Activati notificatorul de e-mail nou adaugat prin apasarea comutatorului basculant.

Name of sender/site (optional)

Site A

SMTP settings

Server

mail.gmx.com

User/from address

monitoreal@gmx.com

Password (optional)
0000000000000 00

Security: O None ® Automatic

Send to addresses

user_b1@gmx.com, user_b2@gmx.com

Reply-to different address
Reply-to name (optional) Reply-to address

User A2 user_a2@gmx.com

Save Close

Configurarea alertelor prin e-mail




Active  Display name Created Updated Actions
b1@ smartview smartview nn
USET_DIPGMX.COM,-- 15/26/2023 3.07:35pm  12/26/2023 3:07:35pm

Notificatorul de e-mail nou addugat trebuie sa fie activat

Alerte Webhook

Webhooks permit trimiterea de date in timp real de la o aplicatie la o alta aplicatie ori de cate ori are
loc un anumit eveniment. In acest caz, MR trimite date de alerta la orice URL pe care il furnizati ori de cate
ori se declanseaza o alerta.

Webhooks permite dezvoltatorilor sa integreze MR cu alte sisteme. Datele de alerta sunt trimise prin
HTTP(S) POST in format JSON. Documentatia webhooks Monitoreal este disponibila online la
https://monitoreal.com/guide/Monitoreal_Webhook_Notification.pdf

1. Folosind un browser web, accesati adresa IP a MR si conectati-va.
2. Accesati® Setari —# Alerte.
3. Faceti clic pe Webhooks si apoi pe Adaugare noua.
4. Introduceti URL-ul de destinatie a sarcinii utile si token-ul optional, apoi salvati.
5. Activati punctul final webhook nou adaugat.
6. Puteti adauga mai multe puncte finale si puteti comuta punctele finale individuale in orice moment.
Alerts
£ Telegram &S Webhooks
A% Slack QOutgoing webhooks allow you to send Monitoreal activity to external services and custom
@ & Webhooks integrations.
™M Email
W} Sentinel
Sacivthon Active  Display name Created Updated Actions
0¥ Immbe © httpy//192:168.:154: . ?g!gg;g;;z*zsm ?giﬁfﬁm 48pm nﬂ
Configurarea Webhooks
Alerte Slack

Slack este o aplicatie de mesagerie destinata companiilor si este disponibila pentru iOS, Android,
macOS, Windows, Linux si browsere web, inclusiv Firefox, Safari, Chrome si Microsoft Edge. Configurarea
alertelor cu Slack este recomandata numai daca utilizati deja Slack si trebuie sa primiti alerte in Slack.
Trebuie sa aveti un cont Slack si un spatiu de lucru ca preconditie. Acest proces de configurare se
efectueaza intr-un browser web si, de preferinta, pe un computer desktop sau laptop. Va rugam sa retineti

ca alertele Monitoreal sunt unidirectionale cu Slack. Aceasta Tnseamna ca nu veti putea solicita rapoarte
sau controla sistemul Monitoreal prin Slack.

7. Folosind un browser web, accesati adresa IP a MR si conectati-va. Consultati instructiunile de
configurare initiala daca nu v-ati autentificat inainte. Retineti ca computerul dvs. si MR trebuie sa


https://monitoreal.com/guide/Monitoreal_Webhook_Notification.pdf

fie conectate la aceeasi retea.
8. Accesati® Setari —#& Alerte.
9. Faceti clic pe Slack, Adaugati nou, apoi lasati acest tab browser deschis pentru mai tarziu.



Bot token

XOXD-XXX-XXX-XXX...
App token

XaPP-X-XXX-XXX-XXX...

Authenticated users

No users.

Save Close

Addaugarea unui nou bot Slack

10. Accesati https://slack.com intr-o alta fila a browserului web si conectati-va.

Creati o aplicatie Slack

1. Accesati https://api.slack.com si mergeti la Aplicatiile dvs. in partea dreapta sus.

w ® In @O ©

Docs Tutorials Yourapps
[

Locatia linkului aplicatiilor dvs.

2. Faceti clic pe butonul Creati o aplicatie.

00 Start learning

Your Apps

) Authentication

it Surfaces

P Build something amazing.

& Interactivity Use our APIs t(? build an app that makes people's work!ng lives better. t(otf can create
an app that's just for your workspace or create a public Slack App to list in the App

[ Messaging > Directory, where anyone on Slack can discover it.
% APIs >

#* Workflows >
Enterprise >

Locatia butonului Creati o aplicatie

3. Veti avea optiunea de a crea o aplicatie De la zero sau Dintr-un manifest de aplicatii.


https://slack.com/
https://api.slack.com/

Alegeti optiunea manifest.



Createanapp 5

Choose how you'd like to configure your app's scopes and settings.

From scratch
Use our configuration Ul to manually add basic info, scopes, >
settings, & features to your app.

From an app manifest Beta
Use a manifest file to add your app’s basic info, scopes, >
settings & features to your app.

Need help? Check our documentation, or see an example

Alegeti sa creati o aplicatie dintr-un manifest de aplicatii

4. Selectati spatiul de lucru in care doriti sa se afle aplicatia si alertele si faceti clic pe inainte.

5. Acum, veti introduce manifestul aplicatiei in formularul YAML. Mai intai, selectati tot textul
precompletat sub YAML si stergeti-I. Apoi, copiati si lipiti urmatorul text in acelasi camp.
Optional, puteti schimba numele aplicatiei de la MR la altceva pe liniile 2 si 5.

Nota: Este important sa nu modificati niciuna dintre indentarile liniilor.

display_information:
nume: MR
caracteristici:
bot_user:
display_name: MR
always_online: false
oauth_config:
domeniul de aplicare:
bot:
- chat:scrie
- fisiere:citire
- fisiere:scrieti
- im:istorie
- utilizatori:cititi

setari:
event_subscriptions:
bot_events:
- interactivitat

e message.im:

is_enabled: true
org_deploy_enabled: false
socket_mode_enabled: true
token_rotation_enabled: false

Manifestul aplicatiei

6. Faceti clic pe Urmatorul dupa ce ati introdus manifestul aplicatiei, dupa cum se arata mai jos.



Enter app manifest below &= X
This is your app’s manifest containing basic info, scopes, settings, and
features. For help on how this works, you can check out our

documentation or check out a few examples.

YAML JSON

1 display_information:
2 name: MR
3 features:
4 bot_user:
5 display_name: MR
6 always_online: false
7 oauth_config:
8 scopes:
9 bot:
10 - chat:write
1t - files:read
12 - files:write
13 - im:history
14 - users:read
15 settings:
16 event_subscriptions:
17 bot_events:
18 - message.im

19 interactivity:

20 is_enabled: true

21 org_deploy_enabled: false
22 socket_mode_enabled: true

Step 20f 3 Back E

Manifestul aplicatiei YAML introdus pe Slack

7. Faceti clic pe Creare.

Review summary & create your app %
MR

OAuth Features Settings

Bot Scopes (5)
chat:write, files:read, files:write, im:history, users:read

Step 3 of 3 Back @

Locatia butonului de creare

1. Veti ajunge pe pagina de informatii de baza a aplicatiei. Faceti clic pe Install to Workspace
(Instalare in spatiul de lucru).



¥ MR - Basic Information

Settings
Building Apps for Slack
Collaborators
Socket Mode Create an app that's just for your workspace (or build one that can be used by any
workspace) by following the steps below.
Install App
Manage Distribution
Features Add features and functionality G
App Home
Creileveldbps Install your app bt
Incoming Webhooks

o Install your app to your Slack workspace to test your app and generate the tokens you
Interactivity & Shortcuts : : : . B
need to interact with the Slack API. You will be asked to authorize this app after

Slash Commands

Workflow Steps
OAuth & Permissions Install to Workspace

Locatia butonului Instalare in spatiul de lucru

clicking Install App to Workspace.

2. Revizuiti permisiunile solicitate de aplicatie, daca doriti, si apoi faceti clic pe Permitere.

4 .ge- 4

MR is requesting permission to access the
Monitoreal Slack workspace

What will MR be able to view?
(=]  Content and info about channels & conversations »

BB Content and info about your workspace L4

What will MR be able to do?

@ Perform actions in channels & conversations »

Permiteti permisiunile solicitate de aplicatie

Generarea unui token la nivel de aplicatie

1. Pe aceeasi pagina, derulati in jos si faceti clic pe Generate Token and Scopes.



App-Level Tokens

App-level tokens allow your app to use platform features that apply to multiple (or all)
installations—for example, the API to list event authorizations. Features have distinct
scopes, so request only the scopes for the features you need. Each app can have a
maximum of 10 app-level tokens at one time.

Tokens

Generate Token and Scopes

Locatia butonului Generate Token and Scopes

2. Introduceti un nume de simbol, cum ar fi "mr".
3. Faceti clic pe butonul Add Scope si selectati "connections:write".
4. Faceti clic pe butonul Generare, dupa cum se arata mai jos.

Generate an app-level token X

Token Name

mr

Scopes to be accessed by this token

Scope Description
connections:write Route your app's
interactions and event |

payloads over WebSockets

Add Scope

fCo—)

Locatia butonului Generare

5. Va fi prezentat simbolul la nivel de aplicatie. Faceti clic pe butonul Copy (Copiere), dupa cum
se arata mai jos, care va copia simbolul in clipboard.



mr X

Properties of an app level token

Generated By Date Generated
david.oleksy March 29th, 2022
Token

xapp-1-A0395FKV1LM-3338221280048-0cébf Copy o Revoke

Scope
connections:write Route your app's interactions and event
payloads over WebSockets

Done

Locatia butonului de copiere

6. Treceti la fila de browser "MONITOREAL - Alerte" si lipiti tokenul in campul "App token". Nu faceti
clic pe "Salvare" inca.
7. Treceti inapoi la fila browserului API Slack si faceti clic pe "Done".

1. Mergeti la App Home in meniul din stdnga, dupa cum se arata mai jos.

‘.n MR - App Home

Settings

Basic Information Where people find your app on Slack
Collaborators Your app’s home includes three tabs (Home,
Socket Mode Messages and About) that help people have richer
Install App interactions with your app and better understand

o its functionality.
Manage Distribution
Learn more

Features

Org Level Apps
Incoming Webhooks
Interactivity & Shortcuts

Your App’s Presence in Slack

Your app display name and presence is how your users

Slash Commands

Locatia linkului App Home

2. Derulati in jos la sectiunea Show Tabs (Afisare file). Sub fila Mesaje, bifati caseta intitulata
"Permiteti utilizatorilor sa trimita comenzi Slash si mesaje din fila Mesaje".



Messages Tab

Direct messages your app sends will show in this tab.

Allow users to send Slash commands and messages from the messages tab

Permiteti utilizatorilor s& trimitd mesaje catre aplicatie

1. Mergeti la OAuth & Permisiuni in meniul din stanga.
2. Gasiti Token-ul OAuth al utilizatorului Bot si faceti clic pe Copiere.

775 AT TEdsST ONE TEUNMELT URL TTEEUs U UE SEL DETOW DETOTE TS appP Cart oe

Features opted into token rotation
App Home
QOrg Level Apps Optin

Incoming Webhooks
Interactivity & Shortcuts

Slash Commands

OAuth Tokens for Your Workspace

Workflow Steps
OAuth & Permissions These tokens were automatically generated when you installed the app to your team.
Event Subscriptions You can use these to authenticate your app. Learn more.

Lastillylanslition Bot User OAuth Token

| oxb-33 N 7 1. | Cony

Access Level: Workspace

App Manifest New

Beta Features

Submit to App
Directory Reinstall to Workspace

Review & Submit

Locatiile linkului OAuth & Permissions si ale butonului Copy

3. Treceti la fila de browser "MONITOREAL - Alerte" si lipiti acest simbol in campul simbol Bot.
4. Faceti clic pe Salvare, dupa cum se arata mai jos.

Home / Alerts
Alerts
[ o] Telegram .
& Teleg %= Slack
@ 3t slack Slack is a platform for team communication. Integrating Slack and Monitoreal means all of your
& Webhooks Mc?nitoreal Story additions will appear in your preferred channel, so you can keep track of what's
going on.
M Email
Bot token

xoxo-33002 N ¥ 1
App token

xapp-1-Ac| N

Authenticated users

No users.

]

Exemplu de jetoane introduse si locatia butonului Salvare

1. Mergeti la slack.com sau deschideti aplicatia Slack si lansati spatiul de lucru in care ati instalat
aplicatia pe care tocmai ati creat-o.



2. Selectati aplicatia si ar trebui sa ajungeti la fila Mesaje.



3. Salutati aplicatia si aceasta va va solicita numele de utilizator si parola MR.
4. Dupa ce introduceti numele de utilizator si parola corecte, aplicatia va va informa ca s-a conectat
cu succes. Acum veti incepe sa primiti alerte de la MR prin intermediul aplicatiei Slack.
=L Slack | MR | Monitoreal
C ht slack.com/clien

@ Search Monitoreal

Monitoreal ~ MR ~

Messages About

. david@lD
Hello
MR APP 7:32PM

Hello, david.oleksy! Please Login!
Username:

. david@ID
doleksy
MR APP 7
Password:

. david@ID -
Temporary Password

MR APP  7:34 pM
Trying to login....

Successfully logged in!

Exemplu de autentificare cu MR prin aplicatia Slack

CAMERA

Setari camera foto
Setarile MR implicite pentru fiecare camera ar trebui sa functioneze bine in majoritatea cazurilor. Cu
toate acestea, pot fi necesare ajustari in anumite medii pentru a obtine rezultatele dorite. Setarile MR

pentru fiecare camer sunt afisate pe paginal® Cameras (Camere).



@® Pool

Added manually Off/Or;
Settings Alert & Action rules ([}
Capture source snapshot
Motion threshold 30
Queue priority 5
OD minimal accuracy 50
OD alerts doublecheck v
Alerts v
Error reports v

Change settings
Edit zone

Recorder

Exemplu de previzualizare a camerei si setédrile MR ale acesteia

URL-uri de flux si instantanee

1. Daca o camera este adaugata manual, va exista un buton albastru de editare, in partea dreapta
sus a imaginii de previzualizare, care va permite sa editati numele camerei, URL-urile si
acreditarile.

Setari generale de detectare a obiectelor
1. Punctul colorat din stdnga numelui camerei indica starea camerei.

a.  Verde indic4 faptul c& camera este monitorizata activ de MR.
b. [] Rosu indica faptul ca camera este dezactivata sau nu functioneaza cu MR.

2. Fiecare camera poate fi activata sau dezactivata cu ajutorul comutatorului basculant aflat chiar sub
imaginea de previzualizare.

3. Deschideti editorul de setari al camerei facand clic pe Schimbare setari sub fila Setari a camerei



Ssi ajustati urmatoarele setari dupa cum este necesar.

a. Nume camera: Setati numele camerei care urmeaza sa fie afisat de MR.



Sursa de captura: Optiunea pe care o alegeti trebuie sa fie disponibila de la camera si
configurata in MR fie prin ONVIF (utilizdnd cautarea camerei), fie prin introducerea manuala a
camerei. Consultati Consideratii privind sursa de captura.

Modul de vedere adanca: Aceasta caracteristica a modelului Pro ofera o precizie sporita
pentru detectarea obiectelor mai mici, mai indepartate sau slab iluminate.

Pragul de miscare: Acesta defineste dimensiunea miscarii care declanseaza analiza Al.
Reduceti pragul numai daca obiectele pe care trebuie sa le detectati sunt mici si nu sunt
detectate. Scaderea valorii sub 30% poate creste numarul alertelor false, poate supraincarca
sistemul si poate cauza detectarea intarziata a obiectelor. Dimpotriva, puteti creste pragul daca
exista alerte false privind obiecte mai mici decéat cele pe care trebuie sa le detectati, iar acest
lucru va ajuta la descarcarea si accelerarea sistemului.

Prioritatea cozii: fluxurile de camere sau instantaneele cu prioritate mai mare sunt procesate
mai devreme decéat cele cu prioritate mai mica.

Precizia minima OD: Precizia minima de detectare a obiectului (OD) este precizia de
clasificare a obiectului sau pragul de incredere sub care un obiect detectat va fi ignorat. Daca
alertele includ prea multe obiecte clasificate gresit, cresteti acest prag cu 5 si retestati Thainte
de a-l creste din nou. Ajustarile treptate reduc probabilitatea alertelor ratate, imbunatatind in

acelasi timp rezultatele.

Dubla verificare a alertelor OD: Aceasta setare intentioneaza sa reduca alertele fals pozitive.
Atunci cand este activata, obiectul trebuie sa fie detectat in cel putin trei cadre pentru a fi
trimisa o alerta. Daca sunt mai putin de trei cadre, ultimul cadru cu obiectul este analizat in
continuare pentru a decide daca se trimite sau nu o alerta. Atunci cand aceasta setare este
dezactivata, obiectul trebuie sa fie detectat in cel putin doua cadre pentru a fi trimisa o alerta.
Atunci cand nu exista suficiente cadre pentru o alerta, acele cadre vor aparea doar in arhiva.
Alerte: Comuta toate alertele de detectare a obiectelor pentru camera. Atunci cand este
dezactivata (pozitia din stanga), alertele nu vor fi trimise prin nicio metoda, inclusiv prin pagina
de flux live WUIBX, dar obiectele vor fi in continuare detectate si arhivate, iar orice actiuni
definite vor fi in continuare executate. Cu alte cuvinte, dezactivarea alertelor decupleaza
alertele de actiuni si arhive. Aceasta setare nu afecteaza notificarile de conectare la camera.

Rapoarte de eroare: Comuta rapoartele de eroare despre conexiunea camerei. Atunci
cand este activat (pozitia din dreapta), vor fi trimise alerte cu privire la starea conexiunii
camerei.



Camera name Pool

Capture source O Stream @ Snapshot

Motion threshold 30 o)

Queue priority 5 o

OD minimal accuracy 50 o) ——
OD alerts doublecheck [ @)

Alerts [ @)

Error reports L @)

Dialog de editare a setarilor camerei

Setari de inregistrare video
1. Butonul Recorder de sub fiecare camera deschide setarile de inregistrare video.
a. Activati sau dezactivati inregistrarea fluxului video si Salvare.
i.  Fluxul RTSP si un Monitoreal SSD sau MR Spartan sunt necesare pentru inregistrarea
video. Sursa de captura poate fi setata la flux sau snapshot.

il anegistrarea video este continua, iar obiectele detectate sunt marcate.

iii.  Cand inregistrarea este activata, starea inregistrarii va fi indicata in coltul din stanga jos al

imaginii de previzualizare a camerei cal¥& (inregistrare) sau'® ¢ (fara inregistrare).

Recorder €I

Enable recording [ @

Caseta de dialog pentru setarile camerei de inregistrare

Reguli de alerta si actiune

1. Consultati personalizarea requlilor de alerta si actiune in sectiunea Ghid de pornire rapida.

Zone

O zona este o regiune definibila a cdmpului vizual al camerei in care detectarea obiectelor executa sau
nu reguli (alerte si actiuni), in functie de faptul c& zona este inclusivé, respectiv exclusiva. In ceea ce
priveste efectele zonelor, exista o diferenta intre detectarea obiectelor si executarea regulilor. Zonele
afecteaza doar executarea regulilor. Obiectele pot fi intotdeauna detectate oriunde in campul vizual al



camerei, indiferent de zonele configurate, iar toate obiectele detectate pot fi gasite prin cautare pe pagina
B Archive. Alertele



sau actiunile unei reguli vor fi executate numai atunci cand obiectul care face obiectul regulii este detectat

intr-o zona inclusiva care face obiectul regulii. Consultati Zonele la nivel de camera si Zonele la nivel de

regula pentru a intelege modul in care zonele definite la niveluri diferite pot sau nu sa se refere la o regula.
Adaugarea unei zone exclusive este o0 modalitate usoara de (1) a preveni declansarea alertelor si actiunilor
de catre obiectele detectate in zona exclusiva si (2) de a defini implicit o zona incluziva ca fiind zona
ramasa atat timp cat nu exista alte zone incluzive definite explicit la acelasi nivel. Puteti adauga si edita

zone la nivelul camerei si la nivelul regulii.

Zonele definite la nivelul camerei se aplica tuturor regulilor camerei care nu au zone definite la
nivel de regula. Orice camera nou adaugata nu va avea zone predefinite. Atunci cand nu este definita
nicio zona, MR va trata intregul camp vizual al camerei ca pe o0 zona globala. Pentru a adauga sau
edita o
zon4 la nivel de camera, accesati paginal® Camere si faceti clic pe Editare zona sub camera

dorita. Apoi, treceti la Zone Configuration (Configurare zona).

Settings Alert & Action rules ()
Capture source stream
Motion threshold 40
Queue priority 5
OD minimal accuracy 50
OD alerts doublecheck v
Alerts v
Error reports v
Change settings
Edit zone

Butonul Editare zona de la nivelul camerei (subliniat in galben)

Zonele definite Tn cadrul unei reguli se aplica numai regulii in care sunt definite. Zonele la nivel de
regula va permit sa aveti zone diferite pentru obiecte diferite sau chiar reguli diferite cu acelasi obiect.
Avand
Zonele la nivel de regula si posibilitatea de a crea mai multe reguli cu programe diferite si alte setari

permit un control foarte mare asupra alertelor si actiunilor. Orice zone la nivel de camera vor fi ignorate
de regulile cu propriile zone. Pentru a adauga sau edita o zon4 la nivel de reguld, accesati paginal@

Cameras (Camere), selectati fila Alert & Action rules (Reguli de alerta si actiune) sub camera



dorita, apoi faceti clic pe butonul de configurare a zonei () pentru regula dorita. Apoi, mergeti la

Zone Configuration (Configurare zona).




Settings Alert & Action rules ()

() Person

© 24h

i Every day

= |

430 t X

.1
N,
1]

+ Add rule

Butonul de configurare a zonei la nivel de regula (subliniat in galben)

Configurarea zonei

IU pentru configurarea zonelor este prezentata mai jos pentru toate nivelurile de zone.

Pool

&3 Refresh preview

Name Type Active

New zone 1 inclusive « E]
© [

React to intersections by:

@ edge of bounding box ©  Display zone on results
O center of bounding box

Pagina de editare pentru zone de toate nivelurile

Setari zona

Aceste setari se aplica tuturor zonelor enumerate pe aceeasi pagina.
1. Reactionati la intersectii prin:



a. Marginea cutiei de delimitare: Se considera ca obiectul a aparut atunci cand orice
margine a cutiei de delimitare a obiectului atinge orice parte a unei zone incluzive. Se
considera ca obiectul a disparut atunci cand nicio parte a casetei de delimitare a obiectului
nu atinge nicio zona de incluziune.

b. Centrul cutiei de delimitare: Se considera ca obiectul a aparut atunci cand centrul
cutiei de delimitare a obiectului atinge o zona de incluziune. Se considera ca obiectul a
disparut atunci cand centrul cutiei de delimitare a obiectului nu atinge nicio zona de
incluziune.

Observatii: Numai zonele incluzive, fie ele explicite sau implicite, sunt utilizate in determinarea

intersectiei dintre obiect si zona. Pentru a intelege zonele inclusive implicite, consultati

sectiunea Sfaturi privind zonele de mai jos.

car 96%

Zone

Edge of
bounding box
touches zone

/
Bounding box

#

Zone

Center of
bounding box
touches zone

Optiuni pentru definirea momentului in care un obiect intra intr-o zona

2. Afisarea zonei pe rezultate: Activarea acestei optiuni va afisa toate zonele pe imaginile de
alerta pentru detectarea obiectelor si pe clipurile video de raportare. Conturul zonei si nuanta

zonei de incluziune vor fi verzi sau albastre, in functie de selectarea marginii sau, respectiv, a
centrului casetei de delimitare.

Adaugati o zona

1. Tn cazul in care vederea camerei s-a schimbat recent, faceti clic pe Actualizare previzualizare
sub imagine.

Faceti clic pe butonul albastru + Add Zone si va aparea o noua zona cu 8 varfuri.

Ganditi-va la scopul unic al acestei zone si introduceti un nume in cdmpul de nume. Un nume

semnificativ va va ajuta sa identificati zonele atunci cand aveti mai multe zone pentru fiecare

camera sau regula si doriti sa le editati. Numele zonei nu va aparea in alerte.

Decideti daca veti crea o zona incluziva sau exclusiva si faceti selectia.

Faceti clic pe si trageti verticalele in jurul previzualizarii camerei pentru a crea forma zonei dorite.
6. Faceti clic pe butonul de salvare: &



Editarea unei zone
1. Faceti clic pe butonul de editare pentru zona pe care doriti sa o editati: ¢
2. Efectuati toate modificarile necesare la numele, tipul, starea si verticalele zonei.
3. Faceti clic pe butonul de salvare: &



Stergeti o zona

1. Faceti clic pe butonul de stergere pentru zona pe care doriti sa o stergeti: W

Sfaturi pentru zone

1. Daca exista una sau mai multe zone pe care doriti sa le ignorati, puteti crea zone exclusive, iar
zona ramasa va fi automat o zona incluziva implicita, cu conditia sa nu trasati nicio zona
incluziva. Daca alegeti sa afisati zona pe rezultate, va fi afisatd zona implicita incluziva.

a. Daca doriti sa ignorati unele sau toate tipurile de obiecte din acele zone sau daca aveti
mai multe reguli pentru acelasi tip de obiect, atunci poate fi mai simplu sa creati zonele
exclusive la nivelul camerei. Retineti ca zonele la nivel de camera nu se vor aplica niciunei
reguli care are zone la nivel de regula.

b. Daca doriti sa ignorati un singur tip de obiect in acele zone si aveti o singura regula pentru
acel tip de obiect, atunci puteti crea zonele exclusive in regula pentru tipul de obiect pe
care doriti sa il ignorati.

2. 1n unele cazuri, poate fi mai usor s se creeze o combinatie de zone exclusive si incluzive la
nivelul camerei sau in cadrul unei reguli. In acest caz, o zona exclusiva nu va avea efect decat
daca se suprapune peste o0 zona incluziva, scazand astfel din zona incluziva. Acest lucru se
datoreazé faptului ca toate zonele din afara zonelor incluzive sunt deja excluse. In plus, retineti
ca zonele de la niveluri sau reguli diferite nu se combina sau nu functioneaza niciodata
impreuna.

3. Pentru fiecare camera, toate zonele care sunt setate sa fie afisate pe rezultate vor aparea la
fiecare eveniment detectat, indiferent daca fiecare zona a facut parte din logica de detectare.

Consideratii privind sursa de captura

Sursa de captura pentru fiecare camera poate fi instantanee sau flux, iar fiecare optiune are efecte
diferite.

e Modul instantaneu este preferat pentru modelele Base si Pro, deoarece aceste modele
accepta mai multe camere si o rezolutie mai mare in modul instantaneu.
e MR poate captura mai multe cadre pe secunda in format JPEG.

e Cel mai bine este sa obtineti instantanee direct de la fiecare camera, mai degraba decét de la sau
prin intermediul unui NVR.

e Rezolutia instantanee ar trebui sa fie de 2 MP (1920x1080) sau mai mica pentru a reduce sarcina
de procesare asupra camerelor, retelei si MR. Aceasta nu inseamna ca nu pot fi utilizate
instantanee cu o rezolutie mai mare; acestea ar putea fi mai putin stabile in functie de dispozitive.

e In cazul camerelor cu rezolutie mai mare, ciutati o modalitate de a solicita instantanee la o rezolutie
mai mica.

o Trebuie sa adaugati manual o camera pentru a specifica o adresa URL alternativa pentru
instantanee.
o Unele camere ofera doar instantanee in rezolutia principala.

e Daca instantaneele de Tnalta rezolutie nu functioneaza bine (camera nu le poate trimite suficient



de repede pentru o conexiune stabild), luati in considerare trecerea la modul flux cu un flux

secundar, de preferinta cu o rezolutie de 720p pana la 1080p.

Modul flux este preferat pentru modelele Spartan, deoarece aceste modele au puterea de
procesare necesara pentru a suporta toate camerele in modul flux, iar fluxurile video RTSP
sunt in general mai disponibile, configurabile, eficiente si stabile.



e Doua (2) sitrei (3) fluxuri sunt acceptate de modelele Base si Pro, respectiv.

e Modelele Spartan | accepta un numar variabil de fluxuri cu o rezolutie maxima combinata de pana
la 32 MP. De exemplu, un model Spartan | poate suporta 16 fluxuri de 2 MP fiecare.

e Fluxul video ar trebui sa fie codat H.264 cu orice optiuni speciale de codare smart/ultra/zip/+

dezactivate.

o Din punct de vedere tehnic, fluxurile H.265 si unele optiuni speciale de codificare sunt
acceptate pentru detectarea obiectelor, dar procesarea sporita necesara poate reduce
numarul de canale care pot fi procesate, iar vizualizarea live a inregistrarilor video H.265 nu
este acceptata de WUI sau de aplicatia mobila.
e Pentru modelele MR Base si Pro, activati Key frame mode for streams in MRGJ System Settings
(cu versiunea software MR = 1.2.5) pentru a permite procesarea a 5 sau 6 fluxuri pe unitatile Base
Si, respectiv, Pro. Trebuie sa configurati fluxurile pentru a produce cadre-cheie (cadre 1) la o rata de
1 pana la 2 pe secunda. Aceasta inseamna ca intervalul I/key-frame (cunoscut si ca GOP sau
GOV) trebuie sa fie de la 1 la 72 din rata cadrelor. De exemplu, daca rata cadrelor este de 12 [fps],
atunci intervalul cadrelor cheie ar trebui sa fie de la 12 la 6 [cadre]. Retineti ca o rata mai mare a

cadrelor cheie creste rata de biti video si utilizarea spatiului de inregistrare.
o Este preferabil sa utilizati un flux auxiliar cu rezolutie mai mica care nu este inregistrat.

o Adaugati manual o camera pentru a specifica o adresa URL alternativa a fluxului.

Gasirea URL-urilor camerelor foto
Pentru a adauga manual o camera sau un server video, veti avea nevoie de URL-ul fluxului RTSP
si/sau de URL-ul instantaneu JPEG, impreuna cu numele de utilizator si parola. lata cateva modalitati de a

obtine aceste URL-uri.

1. Tncercati s& addugati automat camera sau serverul video utilizand cautarea camerei. Acest lucru
va functiona daca dispozitivul este conform ONVIF.

a. Dupa ce serverul video este adaugat, deschideti detaliile acestuia pentru a vedea URL-urile.

01-05-2010 Tue 00:14:06

NO VIDEO

Canera 01

@ Hikvision (DS-6704HWI)
IP: 192.168.15.146 | ID: #6 | [Details] Off/On

Localizarea detaliilor de conectare a camerei/codorului

b. Puteti incerca aceleasi modele URL pentru modele similare, chiar daca dispozitivul nu este gasit

prin cautarea camerei. Va trebui sa modificati adresa IP si, eventual, numerele portului, canalului


https://www.onvif.org/

si fluxului Tn URL-uri pentru alte camere/dispozitive de aceeasi marca sau producator.



Hikvision (DS-6704HWI)
Stream url

rtsp://192.168.15.146:554/Streaming/channels/101

Snapshot url

http://192.168.15.146:80/PSIA/Streaming/channels/1/picl

IP MAC

192.168.15.146 c0:56:e3:4a:9e:9e
Manufacturer Model

Hikvision DS-6704HWI
Width Height

0 0

Exemplu de detalii de conectare a camerei/codorului

2. Intrebati producatorul sau cdutati documentele de asistenta ale acestuia.
3. Ultilizati una dintre urmatoarele baze de

date.
https://www.ispyconnect.com/cameras
https://camlytics.com/cameras

Selectati furnizorul serverului video.
Gasiti (Ctrl-f) modelul serverului dvs. video si faceti clic pe randul acestuia.
Introduceti adresa IP a serverului dvs. video in generatorul URL

g o T o

Stergeti orice nume de utilizator si parola precompletate si lasati-le goale. Acestea vor fi
introduse separat in MR WUI.

®

Setati canalul video dorit daca aveti nevoie de un alt canal decét primul.

f. Generati URL-ul dupa cum se arata mai jos.

Tip: Click a model to generate a URL for your camera

Models Type Protocol  Path

1010, 1034, 1034W, 1114, 1144, 3005, 3905, 40, 5014, 7011, 28105, AXIS FFMPEG  rtspi// Jenvif-media/mediaamp
M1034-W, AXIS M20-LE, AXIS P1214-E, AXIS P1357, AXIS P1427-LE, AXIS
P1428-E, AXIS P3364, AXIS P5534, axiss, BLF3MP, CAU, Doorbell, Doorbell2,
F34, F44, Group1, m1004, M1004-W, M1013, M1025, M1034, M1034-W,
m1054, M1054, M1065-L, M1065-LW, m1113, M1114, M1124, M3004, RTSP URL
M3005, M3005-V, M3006, M3006-V, M3006-V Dome, m3007, M3007,

[M3012]M3024-L, m3025ve, M3025-VE, m3026, M3037, M3104, M3105-L,

M3106-LVE, M3106-LVE MK Il, M3113, M3114, M3203, M3204, M5014,

M5054, M5525, M5525-E. M7010, M7011, M7014, M7016, M7104, max,

Other, P1214, P1344, P1346, P1354, P1364, P1365 MK II, P1427 LE, P1435-

E, P1435-LE, P3214-V, P3215-V, P3225-LV Mk Il, P3228, P3245-LVE, P3304,

P3343, P3344, p3346, P3353, P3354, P3364, P3364-L, P3365, P3367, p3384,

P3905, P3915, P3915R, P5512, P5512-E, P5515, P5532, P5534, P7214 VIDEO

ENCODER, p7224, p7304, P8514, Q1602, Q1604, Q1615, Q1615 Mk Ii,

Q1635, Q1755, Q1765-LE, Q3505-v, Q6032-E, q6042. Q6044, Q6045-EMKII,

Q6114-E, Q6125, Q6215, Q7401, Q7404, Q7406, Q7424-R-MKlI

1010, 1011, 1013, 1031, 1031-w, 1034, 1054, 1103, 1114, 1125, 1245, 1310, | JPEG http//  jpafimagejpgrsize=3
1343, 1356, 154, 1615E, 203, 205, 206, 206M, 206rw, 206W, 207, 207MW,
207W, 209, 209fd, 209mfd, 210, 210 jpeg, 2100, 210A, 211, 2110, 211a,
211M, 211W, 212 PTZ, 2120, 213, 213 PTZ, 2130, 2130 PTZ, 2130R ptz, 214,
214ptz, 215, 215PTZ, 216, 216 FD, 216 MFD, 221, 223M, 225, 225 FD2, Snapshot URL
225fd, 225FD, 231D+, 232D+, 233d, 2400, 2400 SERVER SERIES, 2401,

L, M114N, M1304, M2014-E, M2025, M2026-LE, M3004, M3004-V, M3005,

M3005-V, M3006-V, M3007, M3011, M3014, m3024, M3025-VE, M3027-

PVE, M3044-V, M3045, M3045-v, M3045V, M310[m3104.In3105-LVE,

M3106-LVE, M3113, m3113-r, m3114, m3114-ve, m3203, m3204, M3204,

Exemplu de gasire a URL-urilor de flux si instantanee utilizand ispyconnect.com


https://www.ispyconnect.com/cameras
https://camlytics.com/cameras

Axis Video URL Generator

FFMPEG
3 192.168.1.20 @
Username
Password

Note: Use your camera credentials, not your
ispyconnect login.

Channel 0 ~

rtsp://192.168.1.20/onvif-media/media.amp
Copy|

Dialogul generatorului URL pe ispyconnect.com

Sfaturi pentru retele

Aceasta sectiune ofera indrumari privind conectarea camerelor IP la asistentul de securitate Monitoreal
(MR) in scenariile de conectare in retea a camerelor enumerate mai jos. Cel mai simplu scenariu este #1 si

cel mai comun scenariu este #2. Urmati ghidul pentru scenariul dvs. si apoi treceti la CONNECT YOUR
CAMERAS (Conectarea camerelor).

Camere pe comutatorul de retea
Camere pe PoE-NVR sau WiFi-NVR
Camere pe WiFi general

Camere pe DVR, Encoder sau NVR
Segmentarea retelei

o 0N~

Conectarea camerelor IP si a MR la un comutator de retea este cel mai simplu si preferat scenariu

de conectare in retea a camerelor. Utilizati un comutator de retea cu un numar de porturi egal sau mai
mare decat suma a 2 plus numarul de camere care vor fi conectate la MR.

1. Conectati un port uplink al comutatorului la MR.

2. Conectati un port LAN al routerului la comutator utilizadnd al doilea port uplink sau un alt port.
3. Conectati camerele la porturile PoE ramase pe switch.
4

Treceti la CONECTAREA CAMERELOR.



https://docs.google.com/document/d/1vxgHrU1ltHc4VrCeC60ERk5Noj7-Z-kF7O3DUO2e_UI/edit#heading%3Dh.ps7sg8rhj20h
https://docs.google.com/document/d/1vxgHrU1ltHc4VrCeC60ERk5Noj7-Z-kF7O3DUO2e_UI/edit#heading%3Dh.nmf14n
https://docs.google.com/document/d/1vxgHrU1ltHc4VrCeC60ERk5Noj7-Z-kF7O3DUO2e_UI/edit#heading%3Dh.28h4qwu

PoE Cameras MR

T

’_‘ _~ N
LAY D  rryrevee

PoE Switch Router

Camere pe un comutator de retea

Conectarea camerelor direct la un NVR PoE plug-and-play sau la un NVR WiFi inseamna, de
obicei, ca camerele se afla intr-o retea separata, izolata de reteaua principala unde s-ar conecta
instinctiv MR, asa cum se arata mai jos. Acest lucru nu va functiona cu usurinta. Trei optiuni in acest
caz sunt enumerate mai jos.

Cameras are isolated
behind the NVR k-

c

IP Cameras PoE NVR Router

MR nu poate accesa camerele cu aceasta configuratie

1. Optiune de retea dubla: Conectati MR la reteaua de camere a NVR si la internet

utilizdnd doua conexiuni de retea pe MR.

Optiunea de retea unica: Conectati camerele si MR la o retea care are un gateway.

3. Optiunea de proxy invers: Conectati MR la LAN-ul principal si inscrieti canalele video
deservite de NVR. Consultati Camere pe DVR, Encoder sau NVR.

Optiune de retea dubla

Aceasta optiune face ca MR sa fie conectat la reteaua de camere izolate si la reteaua principala
pentru accesul la internet. Daca rata totala de biti a tuturor camerelor pe care MR le va monitoriza
depaseste 100 Mbps, utilizati in schimb optiunea Retea unica, deoarece porturile camerelor NVR sunt
de obicei limitate la 100 Mbps.

1. Interfata care se conecteaza la portul camerei va trebui sa fie configuratd manual cu o adresa IP
statica. Daca MR nu are o interfata Ethernet secundara, atunci interfata WiFi trebuie sa fie
configurata mai intai sau puteti adauga un adaptor USB-Ethernet si sa il utilizati pentru
conectarea si preconfigurarea initiald. In orice caz, conectati MR prin Ethernet la reteaua
principala sau la router pentru preconfigurare.

a. Gasiti adresa IP a MR. Daca modelul MR nu afiseaza adresa IP, utilizati Monitoreal

Recovery Utility pentru a gasi adresa IP a MR de pe un PC din aceeasi retea.

b. Deschideti adresa IP a MR intr-un browser web si conectati-va la interfata web pentru utilizator
(WUI) a MR.

c. Mergeti la Setari — Retea.


https://monitoreal.com/downloads/
https://monitoreal.com/downloads/

d. Daca MR se va conecta la reteaua principala folosind WiFi, faceti clic pe butonul Retele
WiFi si configurati conexiunea WiFi.
m Selectati reteaua WiFi dupa nume.
m Introduceti parola WiFi.

m Lasati-l pe DHCP, cu exceptia cazului in care stiti ce faceti.



Bifati optiunea Gateway primar si faceti clic pe Conectare.

Deschideti WUI utilizdnd adresa IP WiFi si mergeti din nou la pagina Retea.

e. Faceti clic pe Network settings (Setari retea) sub interfata Ethernet care va fi conectata la

NVR. Daca MR-ul dvs. are doua interfete Ethernet, alegeti interfata Ethernet care nu este

utilizata.

f. Setati adresa IP in mod unic in cadrul subretelei camerei.

Selectati optiunea Static.

Introduceti o adresa IP similara cu cea pe care o au camerele dvs. cu un numar unic dupa

ultima zecimala. Uitati-va la lista de camere din NVR pentru a vedea adresele lor IP. De
exemplu, camerele pot avea adresele de la 192.168.254.2 la 192.168.254.9. In acest caz,
puteti introduce 192.168.254.100 in MR.

Setati Masca la 255.255.255.0.

Lasati Gateway si DNS goale si faceti clic pe Aplicare.

2. Conectati cu un cablu interfata Ethernet configurata static la un port de camera de pe NVR.

a. Daca NVR-ul dvs. nu are un port de camera deschis, atunci un comutator PoE mic poate fi

conectat in locul uneia dintre camere pentru a adauga porturi. Apoi, camera si MR se pot

conecta la porturile suplimentare de pe comutatorul PoE.
3. Trecetila CONECTAREA CAMERELOR.

Router Connection Options
Integrated Ethernet #2

— USB-Ethernet adapter
Integrated WiFi

=

PoE Cameras PoE NVR Router

Optiune de retea dubla cu optiuni de conectare la router

Optiune de retea unica

Camerele, NVR si MR vor fi conectate la un comutator de retea cu acces la internet.

1. Pentru camere PoE:

a. Utilizati un comutator de retea cu un numar de porturi egal sau mai mare decat suma a 3

plus numarul de camere care vor fi conectate la MR. Camerele pe care MR nu trebuie sa le

monitorizeze pot ramane conectate la NVR. in functie de o serie de factori, poate fi necesar

un switch PoE all-gigabit sau un switch PoE cu cel putin 2 uplink-uri gigabit. Solicitati

consiliere de la Monitoreal.

b. Conectati comutatorul de retea si dispozitivele.

Conectati un port uplink la portul LAN al NVR.
Conectati celalalt port uplink la MR.



m Conectati unul dintre celelalte porturi la reteaua principala sau la router.
m Conectati camerele care urmeaza sa fie monitorizate de MR la porturile POE ramase.
2. Pentru camere WiFi:
a. Conectati camerele la o retea WiFi standard cu acces la internet in locul NVR.

b. Conectati NVR-ul si MR-ul la aceeasi retea ca si camerele prin Ethernet.



3. Pentru camerele reconectate, adaugati-le din nou sau actualizati-le adresele IP in NVR.

4. Trecetila CONECTAREA CAMERELOR.

PoE Cameras MR

NVR PoE Switch Router WiFi Cameras

Optiune de retea unica cu NVR plug-and-play

Camerele WiFi care sunt conforme ONVIF sau ofera streaming RTSP pot fi adaugate la MR.

1. Conectati camerele la reteaua WiFi.
2. Conectati MR la aceeasi retea sau router prin Ethernet (preferabil) sau WiFi.
3. Treceti la CONECTAREA CAMERELOR.

--------

MR Router WiFi Cameras

Camere pe WiFi general

Daca camerele dvs. sunt conectate direct la un DVR sau codificator video, atunci acestea sunt
camere analogice, care trebuie sa fie codificate de DVR sau codificator pentru a putea fi accesate prin

retea. Daca aveti camere IP conectate la o subretea izolata a unui NVR, atunci acestea nu pot fi
accesate prin router sau prin reteaua locala principald. In ambele cazuri, camerele pot fi adaugate la
un Monitoreal Security Assistant (MR) prin adaugarea canalelor video deservite de DVR, encoder sau
NVR (server video). Reteaua ar trebui séd semene cu diagrama de mai jos. Cu toate acestea, camerele
IP ar trebui sa fie conectate direct utilizand o metoda descrisa in Camere pe PoE-NVR sau WiFi-NVR,

mai degraba decéat sa impovarati sau sa va asteptati ca NVR sa transmita constant toate camerele.

MR
Video Assistant

—
=
c EXIIIII
Cameras PoE NVR Router
Or DVR (WiFi optional)

Telegram




Exemplu cu camere analogice pe DVR sau camere IP pe subreteaua NVR



Conectati MR prin Ethernet la un comutator sau router care este, de asemenea, conectat la serverul

video.

Adaugati camere folosind URL-urile de flux si instantanee furnizate de serverul video.

a. Incercati s& addugati serverul video automat utilizand cdutarea camerei. Acest lucru va
functiona daca dispozitivul este conform ONVIF. Veti avea nevoie de numele de utilizator si
parola pentru serverul video. Introduceti adresa IP a serverului video pentru a evita cautarea de

dispozitive ONVIF suplimentare in intreaga retea.

Camera credentials

Search Monitoreal cameras

admin

Optional

192.168.15.146

Fill this field if you know the IP address of the camera

Start searching

Adaugarea unui codificator utilizand cautarea camerei

b. Prima camera de pe serverul video va fi adaugata la MR. Deschideti detaliile primei

camere.

01-05-2010 Tue 00:14:06

NO VIDEO

Canera 01

@ Hikvision (DS-6704HWI)
IP: 192.168.15.146 | ID: #6 | [Details] Off/On

Localizarea detaliilor de conectare a camerei/codorului

a. Copiati URL-urile fluxului si ale instantaneului intr-un blocnotes.


https://www.onvif.org/

Hikvision (DS-6704HWI)
Stream url

rtsp://192.168.15.146:554/Streaming/channels/101 n

Snapshot url

http://192.168.15.146:80/PSIA/Streaming/channels/1/picl n

IP MAC

192.168.15.146 c0:56:e3:4a:9e:9e
Manufacturer Model

Hikvision DS-6704HWI
Width Height

0 0

Exemplu de detalii de conectare a camerei/codorului

Adaugati manual mai multe camere de la serverul video utilizdnd URL-urile copiate cu
modificarea canalului camerei. Pentru a obtine a doua camera din acest exemplu cu un
server video digital Hikvision vechi (codificator), modificati numarul 101 din URL-ul fluxului in
201, iar numarul 1 din URL-ul instantaneu in 2.

Dispozitivele Hikvision adreseaza canalul (C) si fluxul (S) cu un numar de patru cifre format
CCSS. De exemplu, canalul 1, fluxul 1 este 0101, iar primul O poate fi omis. Canalul 16,
fluxul 1 este 1601. Pentru fluxuri, 01 este mainstream si 02 este substream.

Dispozitivele de la alti producatori pot utiliza o conventie diferita.

Consultati Gasirea URL-urilor camerelor pentru alte optiuni.

Add camera

Camera name

Cam2

Stream URL(RTSP)

rtsp://192.168.15.146:554/Streaming/channels/201

Snapshot URL

http://192.168.15.146:80/PSIA/Streaming/channels/2/picture

Camera credentials:

admin

Adédugarea manuala a celui de-al doilea canal din codificator cu URL-uri modificate




01-05-2010 Tue 00:47:22

NO VIDEO

Camera 02

® Cam2
Added manually | ID: #7 | Details Oft/On

Al doilea canal de la codificator adaugat cu succes

d. Activati fiecare camera adaugata la MR prin comutarea comutatoarelor in pozitia On.

Segmentarea retelei este 0 abordare a arhitecturii de retea care imparte o retea in mai multe
segmente, adesea denumite subretele, fiecare actionand ca o retea proprie mai mica. O retea
segmentata poate imbunatati securitatea si performanta. Segmentele de retea pot fi create pentru
diferite categorii de dispozitive si utilizatori. De exemplu, se pot avea subretele pentru familie/angajati,
acces pentru oaspeti, dispozitive loT/smart si dispozitive de securitate. Utilizati mai multe routere
si/sau LAN-uri virtuale (VLAN-uri) pentru a crea segmente de retea.

in exemplul de baza de mai jos, MR si orice camere WiFi, NVR/DVR, prize inteligente si relee se
conecteaza la Router 1. Alte dispozitive personale, cum ar fi PC-urile si smartphone-urile, se pot
conecta la Router 2. Conectati un port LAN al Router 1 la portul WAN al Router 2 si asigurati-va ca
routerele au subretele diferite. In acest fel, dispozitivele dvs. personale pot accesa dispozitivele dvs.
loT, dar dispozitivele IoT nu pot initia accesul la dispozitivele dvs. personale.

NVR/DVR/ MR
Switch Video Assistant

Cameras

Router 2 Router 1
Home/Guest loT
802.11ac/ax 5 GHz 802.11g/n 2.4 GHz
192.168.2.1 192.168.1.1

Exemplu de securitate segmentata si retele personale

Dimensiunea minima a obiectului
Cat de mic poate detecta un obiect unitatea de baza Monitoreal?

Ca orientare generala pentru obtinerea unei precizii de detectie constante, fiecare obiect de interes ar



trebui sa ocupe cel putin 15% din cadrul imaginii.

Ce reprezinta 15% din cadrul imaginii?



De exemplu, un cadru de imagine de 2 MP are dimensiunile pixelilor (px) de 1920 x 1080 px.
15% din latimea cadrului imaginii = 1920 * 0,15 = 288 px.
15% din inaltimea cadrului imaginii = 1080 * 0,15 = 162 px.

Obiectele din imaginile urmatoare au latimi si/sau inaltimi care reprezinta 15% din dimensiunea
corespunzatoare a cadrului imaginii care le contine.

100%

90%

car67%

80%

70%

60%
= ?

162 px
50%

person77%
40%

Height = 1080 px

30%

20%

10%

0%

Width = 1920 px
Exemplu de obiecte care ocupa 15% din cadrul imaginii

Cum poate fi proiectat un sistem de camere pentru a se asigura ca obiectele vor fi suficient de mari?

Utilizati un calculator de imagine pentru a determina numarul de pixeli pe picior (sau pe orice unitate de
distantd) pe un obiectiv capturat de o cameré la cea mai indepértat distanta de interes. Inmultiti aceasta
densitate liniara de pixeli cu dimensiunea reala a obiectului pentru a obtine dimensiunea imaginii obiectului
in pixeli si determinati daca aceasta este de cel putin 15% din dimensiunea cadrului imaginii dvs. Daca nu
este asa, atunci aveti nevoie de o camera cu un obiectiv cu raza mai mare de actiune.

De exemplu, cu obiectivul de a detecta persoane cu o inaltime mai mare sau egalda cu 1,5 mlao
distanta de pana la 25 ft si o camera care capteaza 33 px/ft la 25 ft (pe baza calculelor de imagine),
multiplicati densitatea liniara de pixeli pe tinta cu dimensiunea liniara a tintei, folosind aceeasi unitate de
distanta pentru fiecare:

33 px/ft * 5 ft = 165 px

Aceasta inseamna ca o persoana de 1,5 m inaltime care se afla la 25 m distanta de camera va avea o
inaltime a imaginii de 165 px, care este mai mare de 15% din Tnaltimea cadrului imaginii de 1080 px (162
px). Rezultatele dvs. vor varia in functie de orice diferenta in rezolutia camerei, cAmpul de vizualizare sau
dimensiunea si distanta obiectului.



Nota: Uneori pot fi detectate obiecte putin mai mici, iar alteori obiectul trebuie sa fie putin mai mare.
Exista multi parametri care influenteaza cat de mare apare un obiect in imaginea camerei si daca
obiectul este detectat sau nu. Ajustarea setarilor de detectare poate imbunatati detectiile.



RECORDER

Pagina Recorder permite redarea inregistrarilor video inregistrate continuu. Retineti ca inregistrarile
video ale detectiilor de obiecte pot fi, de asemenea, redate din pagina Flux live sub evenimente recente si
din pagina Arhiva. Pagina Recorder (inregistrator) oferé acces la toate inregistrarile video inregistrate
continuu, indiferent daca a existat sau nu detectarea unui obiect. Consultati Setari inreqistrare video pentru

a activa inregistrarea video. Aceast& sectiune explica pagina Recorder (inregistrator).
Accesati® Settings — Recorder.
Selectati o camera si o data pentru revizuire.

Faceti clic pe OK, iar videoclipul pentru camera si data selectate se va incarca.

b=

Va exista o cronologie de redare de 24 de ore care este impartita in segmente video de ~5 minute.
Numarul fiecarui tip de obiect detectat in fiecare segment video va fi reprezentat grafic cu coduri de
culori. Faceti clic pe orice segment pentru a reda inregistrarea video.

5. Puteti mari oriunde pe cronologie.

a. 1] Faceti clic pe aceastd pictogramé& pentru a mari imaginea prin tragerea unui clic sau a unei
atingeri peste regiunea pe care doriti sa o vedeti. Puteti face zoom in de mai multe ori. Rotita de
derulare a unui mouse de PC poate fi, de asemenea, utilizata pentru a mari si micsora, centrata pe
pozitia cursorului in timp ce treceti pe linia cronologica.

b. [ Faceti clic pe acest buton pentru a reveni la nivelul anterior de zoom.

c. ~ Faceti clic pe acest buton pentru a restabili cronologia completa.



Home / Recorder

Camera

Drive v

Calendar

13.03.2024

6 1

1 i | 1] g

N R S 1 1

. NEEMHEEOVTRRPCORTIRAED o oy o o0 0000 Y wklho) |

12200 am  2:25 am 4:50 am 7:15 am 940 am  12:05pm  2:30 pm 4:55 pm 7:20 pm 945 pm
Video available () Person [ Car Cat @ Dog

Redare video pe pagina Recorder

AUDIO

Modelele MR se pot conecta la difuzoare si pot reda fisiere sonore atunci cand un obiect este detectat
sau dispare. Aceasta functie poate fi utilizata in diverse scopuri, cum ar fi alerte sonore pentru ocupantii
cladirii sau descurajarea automata a intrusilor utilizadnd sunete preinregistrate sau mesaje vocale cu
difuzoare interioare sau exterioare. Toate modelele MR se pot conecta la receptoare si difuzoare

Bluetooth®. Tn plus, modelele MR Spartan au o iesire audio analogica de 3,5 mm.

1. Conectati difuzoarele cu fir

Modelele MR Spartan au o mufa audio pentru casti de 3,5 mm pe partea frontala a aparatului, care
poate fi conectata la diverse sisteme audio si difuzoare, inclusiv sisteme de anunturi publice (PA),
sisteme audio profesionale si pentru acasa, receptoare A/V si difuzoare cu amplificator integrat. in

functie de receptorul audio pe care intentionati sa il conectati, este posibil sa fie necesar sa



achizitionati sau sa confectionati un cablu adaptor. Cablurile audio cu conectori de 3,5 mm sunt

disponibile cu lungimi de pana la 200 ft (70 m) sau mai mult. De asemenea, audio poate fi transmis
prin cablu ethernet utilizdnd baloane.



a.

C.

Partea MR a cablului audio trebuie sa fie un conector de 3,5 mm (tip TRS, TRRS sau TS).
Conectati aceasta parte la mufa pentru casti de pe partea frontala a MR.

Conectati celalalt capat al cablului la receptorul audio ales de dvs. in cazul in care aveti nevoie si
aveti fire goale pe aceasta parte si existd mai mult de doua fire, trebuie sa utilizati canalul stang
sau drept (unul sau altul) si impamantarea. Firul de impamantare este de obicei firul mai mare care
este gol in interiorul invelisului exterior. Daca nu stiti care dintre celelalte fire sunt pentru canalul
sténg sau drept, incercati sa folositi unul pe rand pana cand gasiti unul care functioneaza prin
redarea unui clip audio pe iesirea de 3,5 mm.

Continuati cu incarcarea fisierelor audio.

2. Conectati difuzoarele Bluetooth®

a.

P 200D

Pregatiti difuzorul Bluetooth® aducandu-l in raza de lucru cu MR, pornindu-l,
deconectand orice alt dispozitiv conectat si activdnd modul de imperechere.

In WUI-ul MR, mergeti |a% Settings —%° Audio.

Faceti clic pe butonul albastru Cautare pentru a cauta dispozitive Bluetooth®.

Faceti clic pe Conectare langa difuzorul dorit

Dupa imperecherea cu succes, dispozitivul va aparea in sectiunea Dispozitivele mele.
Difuzorul trebuie sa raméana pornit tot timpul sau ori de cate ori este necesar.

Home / Audio

Audio
@ Devices

My devices

LG SOUND BAR @ ‘ Disconnect

Other devices @

[TV] Samsung 6 Series (43) ‘ Connect ‘

MIBOX4 ‘ Connect ‘

LG SOUND BAR @

Exemplu de imperechere a unei boxe Bluetooth®

3. incarcati fisiere audio

a.

Ramanand pe pagina®® Audio, faceti clic pe butonul Rasfoire si selectati fisierul audio pe care
doriti sa il incarcati. MR accepta aproape orice format de fisier audio.

Faceti clic pe butonul albastru de incarcare, iar fisierul va aparea mai jos ca fisier WAV dupa
finalizarea incarcarii si conversiei.

Apoi puteti testa redarea fisierului audio pe difuzorul ales de dvs. selectand difuzorul de sub
campul de introducere a fisierului si facand clic pe butonul de redare de langa fisierul audio dorit.



B Audio files

back yard intruder.m4a Browse [MVelleETel
LG SOUND BAR v|m
back_yard_intruder.wav ‘ » ‘ ‘ m ‘

Exemplu de incarcare a unui fisier audio

4. Adaugati actiuni audio
a. Cu un difuzor Bluetooth® conectat la MR, actiunile audio pot fi acum configurate in regulile de
alerta si actiune. Accesati paginal® Cameras (Camere), gasiti camera doritd pentru a o conecta

cu releul si selectati fila Alert & Action rules (Reguli de alerta si actiune).
b. Faceti clic pe butonul audio pentru regula care trebuie sa redea fisierul audio: %

Settings Alert & Action rules
() Person
© 24h
i Every day
=
E Y * X = /S8
+ Add rule

Faceti clic pe butonul audio pentru regula care trebuie sa redea fisierul audio: o

c. Va aparea fereastra de dialog Actiuni audio. Faceti clic pe Create action (Creare actiune) in
fila Object detected (Obiect detectat) si/sau in fila Object disappeared (Obiect disparut), in
functie de necesitati.

Introduceti un nume pentru propria referinta.

Selectati dispozitivul (difuzorul) pentru a reda fisierul audio.

Selectati un fisier audio incarcat anterior pentru redare.

@ 9o

Introduceti o intarziere de declansare de 0 sau mai multe secunde intregi. Retineti ca exista deja
o intarziere inerenta la redarea audio pe o boxa Bluetooth®.
h. Faceti clic pe Salvare si apoi pe inchidere.



Audio actions

Object detected

Name
Device
Audio file

Trigger delay sec

Object disappeared

Back Yard Intruder
LG SOUND BAR

back_yard_intruder.wav

Exemplu de addugare a unei actiuni audio atunci cand este detectat un obiect

RELEE S| PRIZE INTELIGENTE

Monitoreal produce prize inteligente (prize electrice) si relee care imbunatatesc sistemul dvs. autonom
Monitoreal cu capacitatea de a controla puterea si semnalele logice pentru aparate si dispozitive electrice

mari si mici. Prizele si releele sunt ambele compatibile cu sarcini de joasa si inalta tensiune de pana la 250

V c.a. Spre deosebire de multe alte prize intel

utilizeaza o conexiune la internet (cu exceptia actualizarii) si nici nu se bazeaza pe un serviciu cloud care

ramane online sau in activitate. Mai degraba,
cu optiunea de control manual local prin WUI
accesorii sunt vandute separat.

1. Conectarea releului la retea

a. Atat prizele inteligente, céat si releele vor fi denumite releu. Conectati releul la curent alternativ
90-240 V. Daca releul se conecteaza prin WiFi, porniti-l in aceeasi camera cu MR pentru
configurarea initiala, pentru a asigura o conectivitate WiFi buna, si urmati pasii urmatori in
Relee WiFi; in caz contrar, treceti la Relee Ethernet. Apoi, treceti la Adaugarea releului la MR.

sa se conecteze direct la releu prin WiFi pentru conectarea initiala a releelor WiFi. Releul
poate fi apoi comutat in modul client si conectat la reteaua WiFi preferata.
c. In WUI-ul MR, accesati® Setari —:%: Retea si faceti clic pe butonul Retele WiFi.
d. Cautati reteaua WiFi disponibila pentru "MonitorealOutlet-xxxx" si selectati-o.
i. Releul WiFi cu 4 canale poate fi resetat prin mentinerea butonului de resetare pana cand

lumina clipeste.
ii.
clipeste.

igente, aceste accesorii Monitoreal nu necesita sau nu

acestea sunt controlate local de MR intr-un sistem autonom
Si butoane fizice si de la distanta prin Telegram. Aceste

Conectati-va la WUI-ul MR utilizdnd adresa IP a portului sau Ethernet, deoarece MR va trebui

Priza inteligenta WiFi poate fi resetata tindnd apasat butonul de alimentare pana cand lumina




Home / Network / WiFi

WiFi networks

W SKYNET a

¥ MonitorealOutlet-2B5C a




Selectati releul ca punct de acces WiFi

e. Conectati-va la releu folosind parola implicita 12345678 si lasati celelalte setari la valorile
lor implicite. Ar trebui sa primiti o notificare de conectare reusita.

= MonitorealQutlet-2B5C
WLAN password
12345678 =

Network settings

® DHCP Static

IP address

Primary gateway

Setari implicite pentru conectarea la releul WiFi

f. Conectati releul la aceeasi retea locala ca si MR utilizadnd un cablu Ethernet.

i.  Releul trebuie sa obtina initial o adresa IP prin DHCP. Daca releul nu obtine o adresa
IP, lumina de alimentare de pe releu va continua sa clipeasca. in acest caz, incercati sa
conectati releul la un alt port Ethernet sau la un alt comutator de retea sau router.

g. Daca nu este disponibila o conexiune Ethernet si daca versiunea firmware a releului este 2.11
sau mai mare, releul poate fi comutat in modul WiFi tinand apasat butonul #3 al releului timp de
5 secunde (pana cand indicatorul luminos de alimentare clipeste). Apoi, urmati instructiunile
anterioare din sectiunea Relee WiFi.

i.  Tinadnd apasat butonul releului nr. 3 timp de 5 secunde, releul comuta intre modurile
de retea Ethernet si WiFi.

ii.  Tinand apasat butonul releului nr. 1 timp de 5 secunde, releul este resetat la setarile din
fabrica.

2. Adaugati releu la MR

Dupa conectarea releului la reteaua corespunzatoare folosind pasii precedenti, completati



urmatorii pasi pentru releele Monitoreal de orice tip. Fiecare releu nu poate fi adaugat la mai mult

de o MR in acelasi timp.

a. In WUl al MR, accesati® Settings —& Relays si faceti clic peQ Relay Search.



Orice releu gasit pe retelele la care este conectat MR va fi disponibil pentru adaugare. Faceti
clic pe butonul de adaugare (+) de langa orice dispozitiv pe care doriti sa il adaugati. Releele
de retea 1/0O cu firmware = 2.27 au o caracteristica PIN care permite mutarea releului de la un
MR la altul fara a sterge setarile releului sau fara a sterge releul din MR anterior.

Daca PIN-ul nu a fost setat, introduceti oricare patru cifre atunci cand adaugati releul pentru
a seta PIN-ul.

PIN-ul poate fi schimbat intotdeauna in meniul de optiuni al releului utilizand MR la care
este conectat releul in prezent, fara a cunoaste PIN-ul anterior.

Atunci cand un releu cu un cod PIN este mutat intr-un MR diferit, acesta este deconectat
de la MR anterior, dar nu este sters. Daca releul trebuie mutat inapoi in MR anterior, acesta
trebuie mai intai sters, astfel incat sa poata fi gasit in cadrul unei cautari a releului.

Relay search

Monitoreal outlet 2B5C 192.168.4.1 +

Exemplu de gésire si addugare a unui releu fara PIN la MR

Relay search

Monitoreal relay 8238 192.168.10.115 PIN +

Exemplu de gasire si addugare a unui releu I/O cu un PIN (firmware = 2.27)

Releul va aparea pe pagina® Relays (Relee). Numele dispozitivului si numele canalului pot fi
editate facand clic pe butonulZ care apare atunci cand treceti peste nume. Tot aici releele pot
fi comutate manual prin WUI, facand clic pe comutatorul de langa canal. Curentul, tensiunea si
puterea transmise de priza inteligenta pot fi, de asemenea, monitorizate aici.

@) NIC)I(@3 H ® Smart Plug H
Channel 1 Channel 1
Channel 2 Current(mA) - 2
Channel 3 Voltage(V) - 121

Exemplu de releu I/O de retea si fisa inteligenta adaugate



3. Actualizarea firmware-ului releului
a. Deschideti meniul mai multe optiuni: pe releu si faceti clic pe Actualizare firmware.



® Monitoreal outlet 8074

Wifi Access point MonitorealOutlet-8074

Version 3.13

Update firmware

Y

Delete

Power(\W) - 1

Verificati actualizarea firmware-ului releului

4. Schimbati releul WiFi in modul client

Releele WiFi sunt initial in modul punct de acces, astfel incat MR sa se poata conecta la ele prin
WiFi si apoi sa le configureze. De obicei, este preferabil ca aceste dispozitive sa treaca apoi in modul
client si sa fie conectate la retea, prin intermediul routerului WiFi sau al punctului de acces, la care

este conectat si MR. Releele conectate cu un cablu Ethernet pot fi comutate la WiFi, daca se doreste.

a. Deschideti meniul mai multe optiuni: pe releul WiFi si faceti clic pe "Punct de acces Wifi".

@ Monitoreal outlet 3458

Wifi Access point MonitorealOutlet-3458

0

Version 3.13
Update firmware

Delete

Power(W) - 0

Modificarea modului WiFi al unui releu

b. Selectati Modul client, tastati sau cautati si selectati SSID-ul retelei WiFi, introduceti parola

WiFi, selectati nivelul dorit al puterii de transmisie WiFi, configurati pentru DHCP sau adresa IP
statica si faceti clic pe Salvare.



Wifi configuration

Mode

@® Client O Access point

WiFi network name (SSID)

SKYNET n

Password

00000000 OORONS @

WiFi transmission power
Medium v
Configuration
® DHCP O Static
IP address

192.168.4.1

Mask

255.255.255.0

Save Cancel

Conectarea unui releu la o retea WiFi ca client

c. Retineti ca NIC-ul WiFi al lui MR a fost conectat direct la releu pentru configurare. Daca tocmai
ati setat releul sa se conecteze la o retea WiFi care este separata de LAN-ul la care este

conectat MR, atunci MR trebuie sa fie conectat (sau reconectat) la aceeasi retea WiFi pentru a
comunica cu releul.

5. Setati releul la adresa IP statica

Releele WiFi pot fi setate la o adresa IP statica urmand pasii din Schimbarea releului WiFi la modul

client. Pentru releele conectate prin Ethernet, urmati pasii de mai jos.

a. Deschideti meniul mai multe optiuni: pe releul Ethernet si faceti clic pe adresa IP Eth.



@ Monitoreal relay AA9C

L L

Network mode

Channel 1 O Wifi @ Ethernet
Channel 2 Offline
Eth 192.168.10.115
Channel 3
Inputs pull-up On
=

Version 2.24

Update firmware

Delete

Meniu mai multe optiuni ale releului Ethernet

b. Selectati Configuratie statica, introduceti adresa IP care urmeaza sa fie atribuita si faceti clic pe
Salvare.

Ethernet configuration

Configuration

O DHCP @ Static
IP address

e

Mask

255.255.255.0

Save Cancel

Modificarea configuratiei IPv4 pentru releu Ethernet

6. Adaugati actiuni releu declansate de detectarea obiectelor
a. Cu un releu conectat la MR, actiunile releului pot fi acum configurate in regulile de alerta si
actiune. Accesati pagina® Cameras (Camere), gasiti camera dorita pentru a o conecta la

releu si selectati fila Alert & Action rules (Reguli de alerta si actiune).
b. Faceti clic pe butonul releu pentru regula care trebuie sa declanseze releul: &



Settings Alert & Action rules

() Person
© 24h

i Every day
=
) * B 2 /¥

+ Add rule

Faceti clic pe butonul releu pentru regula care trebuie sa declanseze releul: =

Se va afisa fereastra de dialog Relay actions. Faceti clic pe Create action (Creare actiune)
pe fila Object detected (Obiect detectat) si/sau pe fila Object disappeared (Obiect
disparut), in functie de necesitati.

Introduceti un nume pentru dispozitivul declansat de releu. Acest nume va fi utilizat in alerte.
Selectati releul dupa nume si canalul acestuia care este conectat la dispozitivul care urmeaza sa
fie declansat.

Selectati actiunea dorita a releului. Optiunea Strobe porneste si opreste incet releul

in mod repetat pentru durata specificata.

Setati modul la automat sau semiautomat daca doriti sa confirmati actiunea releului

prin Telegrama Tnainte ca acesta sa fie executat.

Setati durata in secunde pentru ca releul sa ramana pornit sau sa functioneze in mod
stroboscopic. Releul va reveni la starea sa anterioara dupa aceasta durata. Pentru a porni la
nesfarsit, setati durata la 0 (acest lucru functioneaza numai pentru actiunea "Pornire").
Introduceti o intarziere de declansare de 0 sau mai multe secunde intregi. Utilizarea unei
intarzieri de declansare poate face ca actiunea sa para mai umana.

Faceti clic pe Salvare Thainte de a comuta intre obiectul detectat si obiectul disparut.

Faceti clic pe inchidere cand ati terminat.

Relay actions
Object detected Object disappeared
Name East Flood Light
Relay Monitoreal relay CD48 v
Channel Channel 1 v
Action Turnon O Turn off ® Strobe
Mode ® Automatic Semi-automatic
Duration sec 20
Trigger delay sec 0




Exemplu de setéri ale actiunii releului



7. Adaugati actiuni declansate de intrarile releului

Releul de retea I/0O Monitoreal (IONR) are trei relee (iesiri) si trei intrari. Oricare dintre intrari poate fi
utilizata pentru armarea si dezarmarea MR, trimiterea de instantanee si declansarea iesirilor.
e Armat/ dezarmat

Acest lucru permite integrarea cu sistemele de alarma care au o iesire care indica starea de
armare si sincronizeaza armarea si dezarmarea MR cu sistemul dvs. de alarma. Un comutator
simplu poate fi, de asemenea, conectat la o intrare pentru a oferi 0 modalitate convenabila de
armare si dezarmare a MR.

e Trimiteti instantanee
Instantaneele de la toate camerele conectate vor fi trimise prin intermediul metodelor de alerta
activate. Acest lucru va permite sa vedeti ce se Intdmpla si sa verificati alarmele atunci cand

oricare dintre senzorii sau zonele de alarma sunt declansate.
e lesire de declansare

Orice intrare poate declansa oricare sau toate iesirile aceluiasi releu pentru a porni, opri sau
stroboscopia. Poate fi setata o durata pentru actiunile de pornire si stroboscop. O iesire poate

fi pornita la nesfarsit prin setarea duratei la 0.

Urmati aceste instructiuni pentru a conecta intrarile si a configura actiunile.

a. Conectati comutatorul sau alt semnal cu doua fire la una dintre intrarile IONR si la un

contact comun (COM).
i Intrarea poate fi un comutator cu contact uscat sau un releu, sau un semnal binar cu o

tensiune de pana la 5 volti. Nu aplicati mai mult de 5 volti la niciuna dintre intrari. Atunci
cand aplicati o tensiune, asigurati-va ca firul pozitiv este conectat la partea "INPUT", iar firul
de masa sau comun este conectat la partea "COM" a intrarii. Consultati etichetele
contactelor de intrare din imaginea de mai jos.

ii. Intrarile sunt conectate intern la 5 V prin intermediul unei rezistente pullup de 1 kQ.
Retineti ca un curent mic de pana la 5 mA ar putea fi condus in electronicele/bateriile
conectate daca tensiunea sau rezistenta aplicata este scazuta sau zero.



Pull up contact inputs AC 50-240V

Ethernet 101100 | | .oy npuT 1| com |NPUT2| com |nPuUT2 ACL | ACN

Q00000 00

a N
MONITOREAL RELAY @

OuUT 1

ouT 2

QOVOOLOLOOO
I NG R I NG B T N

Relay Outputs 1 Relay Outputs 2 Relay Outputs 3

NO NC | COM | NO NC | COM [ NO NC | COM

Desen IONR cu contacte si butoane etichetate

b. Accesati® Settings —& Relays si faceti clic pe butonul de intrare corespunzator intrarii pe
care ati conectat-o.

c. Faceti clic pe + Adauga regula pentru a adauga o stare de intrare care va declansa actiunea
selectata.

i.  Atunci cand utilizati o intrare pentru armare si dezarmare, adaugati doua reguli astfel incat
MR sa poata fi armat si dezarmat de intrare in functie de starea intrarii.

d. Selectati actiunea pe care doriti sd o declanseze starea de intrare selectata. Optiunile
sunt Armat, Dezarmat, Instantanee si Declansare iesire.

i.  Pentru armare si dezarmare, selectati High pentru o stare de intrare, Low pentru
cealalta stare de intrare si apoi setati actiunea dorita pentru fiecare stare.

ii. Actiunea este declansata atunci cand starea intrarii se schimba in starea corespunzatoare.
Atunci cand contactele de intrare nu sunt conectate sau exista o rezistenta foarte mare intre
ele, aceasta este o intrare "High". Atunci cand contactele de intrare sunt conectate intre ele
cu o rezistenta foarte mica, aceasta este o intrare "Low". De exemplu, daca utilizati un
comutator fara tensiune, atunci intrarea va fi "Low" atunci cAnd comutatorul este inchis si
"High" atunci cand comutatorul este deschis.

iii.  Tntr-un alt exemplu, unele panouri de alarma oferé o iesire cu o tensiune scazuté pentru MR
atunci cand panoul de alarma este armat si un circuit deschis atunci cand este dezarmat.

Tensiunea joasa este ca un comutator inchis, iar circuitul deschis este la fel ca un
comutator deschis.



iv.  Puteti face clic pe Advanced (Avansat) sub Input State (Stare intrare) pentru a personaliza
intervalul de intrare.

Optional, actiunile "Armare" si "Declansare iesire" pot fi aménate cu un numar de secunde.
Acest lucru va poate oferi timp suplimentar pentru a iesi din cAmpul vizual al camerelor
pentru a evita declansarea alarmei atunci cand plecati imediat dupa armarea sistemului.
Faceti clic pe Salvare si apoi pe inchidere dupé ce salvarea a reusit.



Rules for input 1
Current input value High (91 %)

An action is triggered when the input state changes to the selected state. When the input contacts are not connected or there is a very
high resistance between them, that is a "High" input. When the input contacts are connected together with a very low resistance, that is
a "Low” input.

Voltage or resistance can be applied, and the ranges that correspond to digital Low and High are given below.

Low = 0-20% (0-360 chms, 0-1.3 volts)
High = 21-100% (380-infinite ohms, 1.4-5 volts)

Note: Do not apply more than 5 volts.

Show less

Input State Action Delay sec

High v Disarmed vil O

Advanced

Low v Armed v 30 <

Advanced

+ Add rule

Exemplu de configurare a intrarii IONR pentru armare si dezarmare

8. Comutare mod intrare releu

Releul de retea I/0 Monitoreal (IONR) are doua moduri de functionare a intrarii: Pull-up On si Off.

Trageti in sus pe

Pull-up On este modul implicit. Fiecare intrare este conectata intern la 5 V prin intermediul
unei rezistente de 1k ohm. Conectati butoane, relee, comutatoare etc. la intrari si COM.
Inchideti circuitul pentru a declansa starea "Low". Deschideti circuitul pentru a declansa
starea "High".

Pull-up oprit

Setarea Pull-up Off face sigura aplicarea de tensiuni de pana la 30 V CC la intrari. Intrarile pot
detecta tensiuni intre 0 V si 4,2 V corespunzatoare valorilor de intrare intre 0% si 84% conform
ecuatiilor de mai jos.

Input = VAS x 100pentrum0 =V =4.2

Input > 84 pentru4.2 < V=30

Pentru a schimba modul, deschideti meniul mai multe optiuni: pe IONR si faceti clic pe Inputs
pull-up.



@ Monitoreal relay AA9C

L L

Network mode

Channel 1 O Wifi @ Ethernet
Channel 2 Offline
Eth 192.168.10.115
Channel 3
Inputs pull-up On
=

Version 2.24

Update firmware

Delete

Meniu mai multe optiuni ale releului Ethernet
b. Selectati On sau Off si apoi Salvare.

CALENDAR

Regulile de armare si dezarmare la nivelul intregului sistem pot fi programate la® Setari —
Programare.

Home / Schedule

Armed/Disarmed Schedule

The system is "Armed” The system is "Disarmed" The system has both "Armed" and "Disarmed" rules set
! A specific/separate rule is set for this date US/Arizona
< 2025 >

Ni =
lg[ﬂ-:.l‘).( Arm 5
o UL pm [ Armed

January February * Sun, b Tue, Wi
Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa Thu, Fri,
il 2] ay 1 i)

s e (20 @8 F=) G10) G 2lalalslal 7l 8

i) §12) G2 §15) §ie> iz §is ol §io) G 62 §1=) §12) §15

19 B20) (20 (22) @30 24 25 16) §17) §18) §15) 20 1) 22 Morning Disarm E]
¢ 900 am Disarmed

26 20) (28 (29 (500 (21 231 21) (25 (26) (27) (28 S
. Ved,

Exemplu de program cu reguli periodice de armare si dezarmare

Adaugati o regula de programare

1. Faceti clic pe Adaugare regula si apoi configurati o regula periodica sau unica.
2. Pentru regulile periodice, fiecare regula poate fie sa armeze, fie sa dezarmeze sistemul periodic.
a. Introduceti un nume pentru regula, cum ar fi "Nightly Arm".



b. Selectati Armat sau Dezarmat pentru actiune.
c. Selectati ora la care va fi aplicata actiunea.



d.

Daca regula este salvata fara a selecta alte optiuni, regula se va executa in fiecare zi la ora
selectata. Regula poate fi limitata la anumite zile ale saptamanii, zile ale lunii si luni ale anului prin

efectuarea selectiilor respective.

Periodic One-time

Name*
Action* Time*

Days of week

Sunday  Monday  Tuesday  Wednesday  Thursday  Friday  Saturday

® Date range

Start date v End date ¥

O Days of month

Months

January  February  March  April  May June July  August September  October

November December

Dialog pentru programarea unei reguli de perioada

3. Pentru sarcinile punctuale, fiecare regula armeaza si dezarmeaza sistemul la momente selectabile n

timpul unei zile specifice din anul curent.

a.
b.
c.

Faceti clic pe fila On-time din partea de sus a ferestrei de dialog.

Introduceti un nume pentru reguld/ sarcin&, cum ar fi "Inchis temporar".

Selectati ora pentru armare si ora pentru dezarmare. Ora de dezarmare poate fi mai devreme sau
mai tarziu decat ora de armare.

Selectati ziua si luna specifice pentru sarcina unica si salvati.



Periodic One-time

Name*
Armed* Disarmed*

Days of month*

1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16

17 18 19 20 21 22 23 24 25 26 2 28 29 30 31
Months*

January  February  March  April  May June July  August  September  October

November December

Dialog pentru programarea unei reguli unice

Modificarea regulii de programare

Orice regula salvata poate fi modificata prin apasarea butonului creion albastru#® sau poate fi stearsa

prin apasarea butonului cos de gunoi rosul de langa regula listata in partea dreapta sau inferioara a
calendarului.

SETARILE SISTEMULUI

Rezolvarea problemelor
Ne asteptam ca MR-ul dvs. sa functioneze in mod satisfacator; totusi, daca in orice moment unitatea
dvs. are probleme, va recomandam sa rezolvati problema prin repornire, rularea unei recuperari sau

resetare. Daca MR este inaccesibil prin WUl sau Telegram, atunci bifati Evident si Nu atat de evident si

treceti la optiunea Recuperare / Actualizare.

1. Asigurati-va ca MR este conectat la o sursa de alimentare
functionala.

a. LED-ul adaptorului de alimentare ar trebui sa fie aprins.
2. Asigurati-va ca MR este conectat la reteaua dvs.
a. Luminile portului Ethernet de pe MR trebuie sa fie aprinse.
b. MR ar trebui sa afiseze o adresa IP la fiecare cateva minute, cu exceptia cazului in care
afisajul a fost dezactivat sau modelul nu are un afisaj.
c. Puteti vedea un dispozitiv numit "monitoreal” in lista de dispozitive conectate a routerului?
d. Puteti face ping la adresa IP a lui MR?
3. Asigurati-va ca PC-ul si MR sunt pe aceeasi subretea.
a. Comparati primele trei octeti ale adreselor IP ale PC-ului si MR. De exemplu, daca adresele lor
incep cu 192.168.1 si 192.168.0, atunci sunt in subretele diferite si trebuie sa corectati

configuratia retelei. Consultati Sfaturi pentru retele.




4. Adresa IP s-a schimbat? Puteti impiedica schimbarea acesteia folosind una dintre aceste optiuni.
a. Rezervare DHCP
i.  Conectati-va la site-ul de administrare al routerului si rezervati o adresa IP pentru
adresa MAC a MR.
ii.  Reporniti routerul sau MR pentru ca noua adresa sa fie atribuita MR.



b. Configuratie NIC statica
i. In WUI, accesati®* Settings —s%: Network si Network settings sub NIC-ul dorit.

ii. Selectati optiunea Static.

iii.  Introduceti o adresa IP disponibila care este in afara intervalului DHCP din retea.

iv.  Celelalte setari ar trebui sa fie deja completate si OK daca NIC-ul a fost conectat anterior
prin DHCP. Tn caz contrar, masca este de obicei 255.255.255.0, iar Gateway si DNS pot

fi de obicei setate la adresa IP a routerului.
v. Salvati noile setari si apoi reimprospatati pagina sau mergeti la noua adresa IP,

daca ati schimbat-o.

Reporniti MR

MR poate fi repornit de la distanta sau local in urmatoarele moduri.

Via WUI
In MR WUI, accesati® Settings —3 System si faceti clic pe Restart.

RAM 50.8%

Disk usage 81.08%

Recover Factory reset

Butonul de repornire MR de pe pagina Sistem (-

Prin intermediul aplicatiei Monitoreal
1. Deschideti meniul Burger din aplicatia Monitoreal Secure Guard si mergeti la Tabloul de bord.

2. Verificati daca sunteti conectat la dispozitivul pe care intentionati sa il actualizati prin verificarea
numelui dispozitivului din partea de sus. Daca este necesar, selectati un dispozitiv diferit pe
pagina Dispozitive.

3. Atingeti butonul verde de meniu din partea central-inferioara si selectati Sistem.

4. Atingeti butonul Restart.

Prin intermediul telegramei

Trimiteti comanda /restart catre botul MR Telegram si selectati butonul Restart.

/restart gg50py

MR
Are you sure you want to restart your system now? .- ny

Reporniti MR prin Telegram



Prin intermediul butonului multifunctional

Consultati numarul 2 de la butonul multifunctional.



Via Power

Daca modelul MR are un buton de pornire, butonul poate fi apasat scurt pentru a opri usor aparatul.
Oprirea aparatului poate dura aproximativ 10 secunde. Apasati din nou butonul de pornire pentru a-|
porni din nou. Daca modelul MR nu are un buton de pornire, atunci puteti deconecta si apoi
reconecta adaptorul de alimentare pentru a reporni fortat aparatul.

O recuperare poate fi initiata din pagina de sistemtd (daca este accesibild) sau de pe un PC separat,
utilizand instrumentul de recuperare Monitoreal. lata pasii pentru utilizarea Recovery Tool de pe un PC
separat.

1. Utilizati un PC care este conectat la acelasi LAN ca MR.

2. Descarcati instrumentul de recuperare de la https://monitoreal.com/downloads/.

3. Porniti instrumentul de recuperare, iar acesta va cauta automat MR. Continuati atunci cand este
gasit MR.

Nu bifati resetarea din fabrica.

5. Pastrati versiunea pe Main, cu exceptia cazului in care doriti sa testati beta noile caracteristici ale
versiunii candidate.

6. Faceti clic pe Start recovery (incepeti recuperarea) si asteptati notificarea ca procesul s-a
incheiat. Nu intrerupeti alimentarea sau conectivitatea la internet a MR in timpul acestui
proces.

m Monitoreal Recovery Tool v1.1.2 = X

'M2| MONITOREAL Recovery Tool

192.168.15.20

Connected succesfully!
Factory Reset
delete all user data
Version:

O Main Release Candidate

Start recovery

Dispozitiv gasit in Monitoreal Recovery Tool v1.1.2

Efectuarea unei resetari din fabrica nu este recomandata in majoritatea cazurilor. Daca trebuie sa
o utilizati, retineti ca aceasta va sterge toate configuratiile si datele utilizatorului. O resetare din fabrica
poate fi initiata din pagina SistemGd , din Instrumentul de recuperare sau utilizand butonul

multifunctional pe modelele MR Base si Pro.

Via WUI


https://monitoreal.com/downloads/

1. In MR WUI, accesati® Settings —LJ System si faceti clic pe Factory reset.

2. Confirmati ca toate datele dvs. vor fi sterse si setarile vor fi resetate la setarile implicite.
Conturile dvs. vor fi deconectate de la dispozitiv.

Prin instrumentul de recuperare

Urmati pasii pentru Recuperare / Actualizare, cu exceptia pasului 3, selectati optiunea Resetare din
fabrica.




Prin intermediul butonului multifunctional

1. Gasiti butonul incastrat in partea din spate a MR si utilizati un ac pentru a-l apasa continuu timp
de 10 secunde pana cand incepe resetarea din fabrica.

2. Asteptati pana cand se finalizeaza resetarea din fabrica si MR afiseaza adresa sa IP pe afisajul cu
matrice punctiforma.

3. Accesati WUI utilizdnd noua adresa IP si reconfigurati dupa cum este necesar.

Butonul incastrat pe partea din spate a modelelor MR Base si Pro (nu Spartan) indeplineste mai
multe functii. Atunci cand butonul este apasat si tinut apasat, afisajul LED va numara de la 1 la 10.
Fiecare dintre urmatoarele functii poate fi executata prin eliberarea butonului atunci cand este afisat
numarul corespunzator. Daca numaratoarea ajunge la 10, atunci resetarea din fabrica va incepe
imediat.

Afisarea versiunii software cu o apasare rapida a butonului

Rezervat

Repornirea sistemului

Rulati toate testele de diagnosticare (#4, #5, #6 si #7)

Testati Intel® Movidius™ Neural Compute Stick (NCS) (exista numai in modelul MR Pro)
Testati afisajul matricei de puncte LED

Testati ventilatorul sistemului

Testati difuzorul sistemului

Efectuati o recuperare cu actualizarea sistemului

© O NSO R ODN=2O

Resetati setarile de retea
10. Resetare din fabrica (consultati Resetare din fabrica)

Actualizarea
MR

1. Deschideti meniul Burger din aplicatia Monitoreal Secure Guard si mergeti la Tabloul de bord.

2. Verificati daca sunteti conectat la dispozitivul pe care intentionati sa il actualizati prin verificarea
numelui dispozitivului din partea de sus. Daca este necesar, selectati un dispozitiv diferit pe
pagina Dispozitive.

3. Atingeti butonul verde de meniu din partea central-inferioara si selectati Sistem.

4. Atingeti Verificati actualizarea si apoi incepeti actualizarea daca este disponibila o actualizare.

5. Actualizarile automate pot fi comutate in setarile® din pagina Sistem.

6. Accesati® Settings —LJ System — Check for update sub System info.
7. Daca este disponibila o actualizare, va aparea o optiune de actualizare.

8. Optional, puteti activa actualizarea automata in sectiunea Setari de pe aceeasi pagina. Veti primi
o alerta ori de cate ori se finalizeaza o actualizare automata.



Home / System

System
L System info
Model

Serial number

Software version

Uptime

CPU load

CPU temperature
RAM

Disk usage
! Restart

View system status

C03111-M2

1-ADB6F5A7

1.3.1 Release notes

Check for update

1 day, 3 hours, 26 mins

27.9%

60 °C

327%

219%

Download logs

e Settings
Timezone
US/Arizona (GMT-07:00)

Datetime format

07/27/2022 1:54:17pm

Language

English
Keyframe mode for streams

Autoupdate

Save

Download settings  Upload settings

228 LED control

@ LED enabled

LED rotate

1. Trimiteti comanda /update catre MR Telegram bot si selectati butonul Check update pentru a
verifica daca exista o actualizare.
2. Daca este disponibila o actualizare, atunci puteti alege actualizarea.

Pagina Sistem MRED se gdaseste in meniul principalﬂ Setari

[update

Do you want to check for updates?

.

Verificati daca exista o actualizare prin Telegram

Consultati numarul 8 de la butonul multifunctional.

Puteti actualiza MR fara a-i sterge configuratia utilizadnd instrumentul de recuperare Monitoreal.

Consultati Recuperare

[ Actualizati MR in sectiunea de depanare pentru instructiuni.

Setari de rezerva

Creati o copie de rezerva a setarilor camerei dvs. si restaurati configuratia daca este necesar in viitor.
De asemenea, ati putea incarca setarile de la un MR la altele pentru a accelera implementarile in cazul in

care fiecare site este similar. Toate setarile, cu exceptia credentialelor de autentificare si a configuratiei de

retea, vor fi restaurate; in plus, releele nu pot fi restaurate automat la un MR diferit.




1. Accesati® Setari —LJ Sistem — Setari de descarcare sub Setari.



2. Alegeti daca sa setati sau nu o parola pentru fisierul de setari. Daca este setata o parola, aceasta
va fi necesara la incarcarea setarilor.
3. Faceti clic pe butonul Descarcare pentru a descarca fisierul de configurare.

Home / System
System
[ System info £ Settings £58 LED control
Model C03111-M2 Timezone @ LED enabled
Serial number 1-ADB6F5A7 Da/anzensiGMIED/00) i ® ) LED rotate
. Datetime format
Software version 1.3.1 Release notes
Check for update 07/27/2022 1:54:17pm v
Uptime 1 day, 3 hours, 26 mins Language
CPU load 27.9% English i
Keyframe mode for streams
CPU temperature 60 °C
Autoupdate
RAM 32.7% i ©
Disk usage 21.9%
C' Restart Download settings ~ Upload settings
View system status ~ Download logs

Optiuni pentru setérile de descdrcare si incarcare pe pagina Sistem (-

Accesati® Settings —LJ System — Upload settings sub Settings.
Introduceti parola de configurare, daca ati setat-o.

Rasfoiti si selectati fisierul mrbackup.

O D=

Faceti clic pe incércare.

Upload settings

Password (optional)

File

2022_07_27_210934.mrbackup Browse

Upload Close

Dialog pentru incarcarea unui fisier de configurare MR




Sfarsitul



