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1. Introducere:

Acest manual furnizeaza informatii despre functionalitatea, instalarea si programarea
modulului de comunicare IP SKLink.

1.1. Descriere

Modulul SKLink este un modul de comunicare dezvoltat de catre Secpral COM pentru
centralele de tip DSC care suportd T-LINK.

Modul in care se realizeaza comunicarea aduce o mare usurintd in instalare si programare.
Astfel, nu este nevoie nici de IP real nici de IP fix 1n locatia utilizatorului si nici nu trebuie intervenit
in programarea routerului pentru a se realiza redirectari de porturi (port forward), si cu toate acestea,
centrala poate fi accesatd din exterior.

Prin intermediul acestui modul se poate programa centrala de la distanta prin internet/intranet
cu ajutorul programelor DLS, identic cu programarea locala prin PC-LINK. Astfel, se poate realiza
intreaga programare a centralei, se pot modifica utilizatorii, se pot modifica alocarile de zone si
partitii, se poate seta data si ora centralei, descarca evenimentele din memoria centralei, se poate arma
si dezarma sau orice alta operatiune care este posibila prin intermediul programelor DLS.

In plus, modulul indeplineste si functia de interfati de comunicare IP la un Receiver
software(dispecerat), fara a fi nevoie de echipamente hardware dedicate ci doar de un PC si software-
ul SKLink Receiver. Acesta este parte componenta a suitei SEKA, deci este compatibil si cu Seka
WS3.

Datorita faptului ca mediul de comunicare depinde de conexiunea de internet din locatia unde
este instalata centrala, nu este recomandatd comunicarea folosind doar SKLink-ul ci s1 un alt canal
principal de comunicare (PSTN, GPRS etc).

Accesul la centrala de alarma prin DLS poate fi restrictionat la instalare. Astfel, accesul poate
fi permanent sau temporar, activat de catre utilizatorul centralei de alarma prin generarea unui
eveniment specific programabil. In acest fel se realizeaza limitarea accesului la centrald de catre
prestatorul de servicii doar cu acordul utilizatorului.

Datoritd faptului cd modulul initiaza permanent conexiunea cu SKLink Receiver, programarea
centralei se v-a face prin intermediul receptorului.Astfel indiferent daca echipamentul de acces la
internet al utilizatorului isi schimba IP-ul, receiver-ul v-a recunoaste intotdeauna aceasta adresa si o
v-a putea accesa. De asemenea, deoarece modulul deschide canalul de comunicare, nu este nevoie de
programarea echipamentului de internet pentru a se realiza port-forward.

Avand in vedere fapul ca se v-a realiza comunicare peste internet, datele transmise sunt
criptate folosind cele mai avansate tehnici de criptare, cu chei programabile. Astfel se asigura
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integritatea si confidentialitatea informatiilor.

Firmware-ul modulului poate fi actualizat peste retea. Actualizarea se face doar din segmentul
de retea in care acesta functioneaza.

1.2. Compatibilitate:
SKLink este compatibil cu centralele DSC care suporta module de tip TLINK.
SKLink este compatibil cu receptorul software SKLink-Receiver, componentd a suitei SEKA.

SKLink prin intermediul receptorului este compatibil cu programele DSC din gama DLS
(2002,4,5)

2. Instalare:

Toate conexiunile se vor realiza Tnainte de punerea sub tensiune a centralei de alarma, din care
se realizeaza si alimentarea modulului SKLink.
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Fig.1 Modul SKLink

SKLink se v-a instala 1n cutia metalica a centralei de alarma folosind cele 3 stand-off-uri
furnizate impreuna cu modulul. Pentru prindere se vor utiliza gaurile existente din lateralele cutiei.
Modulul are formatul PCB-ului identic cu un modul de extensie PC4108/5108.

Alimentarea se v-a realiza pe bornele 12V si GND si se vor conecta la sursa centralei de
alarma. Este recomandat ca ,,12V” de la modulul SKLink sa se conecteze la borna ,,Bell+” a centralei
de alarma iar borna ,,GND” de la modulul SKLink la borna ,,AUX-" de la centrala de alarma (fig.2).
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Fig.2 Conexiunea SKLink — Centrala DSC (alimentare)

Folosind cablul cu 4 fire si conectorul furnizat, se v-a conecta modulul SKLink la centrala de
alarma prin conectorii PC-LINK disponibili atit pe modul cat si pe centrala(fig.3). Se v-a avea in
vedere cheia de pe conector sau in cazul in care nu exista, marcajul alb de pe PCB. Conectarea
inversd conduce la nefunctionalitatea echipamentului si in cazuri rare la defectiuni.
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Fig. 3  Conexiunea centrala DSC — modul SKLink (PC-Link — seriala DSC)

Cablul de retea ethernet se va introduce in conectorul Ethernet RJ45. Legétura se realizeaza la
un port switch capabil sa functioneze la viteza de minim 10Mbps fard management sau protocoale
care ar putea bloca transmisia pachetelor de tip IP/UDP.

Dupa realizarea tuturor conexiunilor, se v-a alimenta centrala de alarma si se poate incepe
programarea centralei si a modulului SKLink.

3. Programarea:

Modulul SKLink se programeaza exclusiv de la tastatura centralei de alarma.
Pentru a se putea programa, este necesara activarea comunicatiei TLink in centrala de alarma.
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Pentru centralele din seria Power, activarea T-LINK se face prin setarea optiunii [S] din sectiunea
[382]. Pentru centralele din seria Maxsys se v-a activa optiunea "T-LINK Enabled" din sectiunea
<000401> [System Area][Comunicator][Comms Toggles]. Dupd activarea comunicatiei TLINK
este recomandat sa se iasa din programare.

In cazul in care se doreste si programarea centralei de la distanta, se v-a activa aceasta optiune
in centrala de alarma. Activarea se face conform specificatiilor centralei de alarma.

Pentru ca modulul sd comunice evenimentele, trebuie activat comunicatorul centralei,
programat numarul de telefon ,,DCAA” , formatul de comunicare trebuie sd fie SIA-FSK si se
adauga codurile de identificare (account code — pot sa fie aleatoriu alese, deoarece SKLink-ul nu
transmite pe aceste account-uri ci se v-a observa mai jos unde trebuie programate, insd nu
functioneazd comunicatorul centralei fara ele). Modul de programare se regaseste in manualul de
instalare al fiecarei centrale.

Modulul se programeaza prin accesarea meniului de programare T-LINK. La centralele din
seria Power aceasta se regaseste la sectiunea [851] iar la centralele din seria Maxsys la sectiunea
[000406].

Programarea modulului se face prin urmatoarele sectiuni(valorile implicite fiind cele
prezentate intre paranteze):

[001] - Adresa locala IP (000.000.000.000). Se v-a programa adresa locald IP alocatd pentru
modul. In cazul in care se doreste obtinerea adresei IP prin DHCP se va programa
000.000.000.000(adresa implicita)

[002] - Masca de retea (255.255.255.000). Se va programa masca de retea.

[003] - Gateway (000.000.000.000). Se v-a programa adresa gateway-ului, In cazul in care
SKLinkReceiver-ul nu se afld pe acelasi segment de retea.

[004] - CMS IP (000.000.000.000). Se v-a programa adresa IP a calculatorului pe care ruleaza
SKLink Receiver. Programarea IP-ului este obligatorie indiferent dacd se relizeazd sau nu
comunicarea evenimentelor. Accesul la centrald prin DLS se face prin intermediul SKLink Receiver.

[005] - ID CMS. Se v-a programa un cod de identificare (account) pentru modul. Raportarea
evenimentelor se v-a face cu acest cod de identificare, indiferent de ce cod este programat in centrala.
Codul poate contine cifre de la 0 1a 9 si/sau caractere de la Ala F.

[006] - Pass CMS. Se v-a programa codul de autentificare in SKLink Receiver. In cazul in care
codul programat in aceasta sectiune nu corespunde cu codul definit in SKLink Receiver, modulul nu
se v-a putea Inregistra. Codul poate contine cifre de la 0 la 9 si/sau caractere de la A la F.

[007] - Cheia de criptare (0000000000000000). Comunicatia peste retea se realizeaza criptat cu un
protocol proprietar SEKA, dezvoltat pe baza algoritmilor prezent acceptati de comunitatea
criptografica, cu modificari proprietare. Astfel se asigurd integritatea si confidentialitatea
informatiilor peste internet. In acesta sectiune se programeaza cheia formati din 16 caractere care pot
fi cifre de la 0 la 9 si caractere de la A la F.In cazul in care cheia de criptare programati in aceasti
sectiune nu corespunde cu cheia definitd in SKLink Receiver, modulul nu se v-a putea Inregistra;

[010] - Portul SKLink receiver (0BF5 HEX=3061 zecimal) la care v-a comunica modulul,
exprimat in Hexazecimal. Valoarea implicita si recomandata in zecimal este 3061,
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[011] - Portul local SKLink (3039 HEX) de¢ la care va comunica;

[021] - Interval test (3C Hex - 60 zecimal), intervalul in secunde la care modulul v-a transmite un
test de comunicare. O valoare sub 30 secunde nu este recomandatd deoarece ar putea bloca aplicatiile
de monitorizare.

[022] - ACK TimeOut (05). Numarul de secunde pana la care sd astepte confirmarea receptiei
testului periodic sau altd confirmare de la Receiver;

[030] - MAC (0014ASXXXXXX) Adresa MAC a portului de retea. Implicit, aceasta adresa este
programata din fabricd si nu trebuie modificatd. In cazul in care se impune, se v-a avea grija ca pe
acelasi segment de retea sa nu existe doud echipamente cu aceasi adresa MAC;

[040] - Optiuni Modul - (NNNNNNNN) - Rezervat pentru utilizari ulterioare;

[041] - Optiuni CMS (YNNNNNNN) - Optiuni referitoare la comunicare:

1 - DLS Activ (Y/N) - Y daca modulul accepta conexiuni DLS permanent, N - Daca modulul
acceptd conexiuni DLS limitat in timp doar la semnalizarea unui mesaj specific, corelat cu
sectiunile [050] si [051];

2 - Mascheaza eroarea receiver (Y/N);
3 .. 8 - Rezervat pentru utilizari ulterioare;

[050] - Mesaj activare DLS (MA000). Mesajul transmis de centrald pentru care se activeaza
fereastra temporald de functionalitate DLS.

[051] - Timp DLS activ (5) - intervalul de timp exprimat in minute in care modulul accepta
conexiuni DLS dupa receptia mesajului specificat la adresa [050].

[059] - Timp ramas DLS (-) Numarul de minute cat v-a mai fi disponibild sesiunea curentd de
DLS.

[090] - Parola upgrade (000000000000). in cazul in care se v-a realiza un upgrade firmware, se v-
a verifica parola setata in aceasta sectiune. In cazul in care nu corespunde, nu se v-a putea realiza
upgrade-ul firmware.

[998] - IP-ul curent al modulului, util mai ales in cazul in care modulul este setat pc DHCP
(sectiunea [001] = 000.000.000.000).

[999] - Salvare si iesire. Dupa orice programare a modulului este obligatorie salvarea parametrilor.
Acest lucru se face introducand <55> in aceastd sectiune. Modulul v-a salva setdrile iIn memoria
internd si se v-a restarta cu noii parametrii. In cazul in care se modifici programarea si nu se
efectueaza aceasta procedura, dupa realimentare modulul isi pierde setarile nesalvate.
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4. Functionare:

Functionarea modulului poate fi vizualizatd pe ledul de stare ,,DLS”. Acesta indica starea
curenta prin numarul de impulsuri/secunda. Astfel sunt definite urmatoarele stari:

Impulsuri Descriere
1 Modul conectat la SKLink Receiver;
2 Modul conectat si DLS permis;
3 Modul conectat si DLS in curs, centrala se afla in proces de programare de la distanta;
4 Modulul nu este conectat la Receiver.

Starea de neconectare induce un defect in centrala de alarma de tip "7LINK Receiver Trouble".
Acest defect poate fi mascat prin setarea corespunzatoare in modul.

Mai exista 2 LED-uri corespunzatoare comunicatiei seriale intre SKLink si centrala de alarma,
respectiv ,,Rx” si,, Tx”.

Trebuie avut in vedere faptul ca ciclul de comunicare se realizeaza secvential pe numerele de
telefon programate. De aceea, este recomandat ca primul numar de telefon sa fie programat pentru
comunicarea prin SKLink si urmatoarele sa fie pe linie telefonicd. De asemena, pot sa apard unele
intarzieri in comunicarea evenimentelor prin SKLink daca este activata si comunicarea pe linia
telefonica, iIn momentele in care se desfasoara comunicarea prin acest mediu.

S. Specificatii:
Dimensiuni: 720 X 440 X 160
Tensiune de alimentare: 9V - 16V

Curent: mediu 500 mA , varfuri de pana la 1A

GPRS

SECPRAL COM
2004 - 2014
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